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Seguridad de lainformacién en el intercambio de datos entre
dispositivos moéviles con sistema Android utilizando el método
de encriptacién RSA

(Information security in data exchange between mobile devices
with Android system using RSA encryption)
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Resumen:

Los nuevos estilos y formas de vivir conllevan al mayor uso de redes inalambricas, siendo el
dispositivo mévil una herramienta para la transmisién de datos, los cuales son susceptibles a
las amenazas en los canales de transmision en la red. La seguridad informatica cumple un
papel muy importante para garantizar la disponibilidad, privacidad e integridad de la
informacion, una de las técnicas que ayuda en ésta tarea es la criptografia, cuyo fundamento
es transformar un mensaje de modo que sea inentendible salvo para los que posean la clave
para descifrarlo. La investigacion se enfoca en el uso del algoritmo RSA entre dispositivos
moviles, los datos cifrados se envian por canales de comunicacion llamados hilos que mediante
férmulas y procesos ejecutados en el servidor, ayudaran a ejecutar el cifrado y descifrado de
los datos. Para llevarlo a cabo se disefié e implementd un prototipo para el intercambio de
datos entre dispositivos mdviles de manera inalambrica, efectuando pruebas de rendimiento
con tres nodos con el fin de mejorar la seguridad. Los resultados muestran la eficiencia del
algoritmo y adicionalmente su funcionalidad, los tiempos de cifrado y descifrado son rapidos
frente al envio de informacién sin ningin método o algoritmo utilizado.
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Abstract:

The new styles and ways of life lead to greater use of wireless networks, the mobile device
being a tool for data transmission, which are susceptible to threats in the transmission channels
in the network. IT security plays a very important role in guaranteeing the availability, privacy
and integrity of information, one of the techniques that helps in this task is cryptography, whose
foundation is to transform a message so that it is unintelligible except for those who have the
Key to decipher it. The research focuses on the use of the RSA algorithm between mobile
devices, the encrypted data is sent through communication channels called threads that through
formulas and processes executed on the server, will help to execute the encryption and
decryption of the data. To carry it out, a prototype for the exchange of data between mobile
devices wirelessly was designed and implemented, conducting performance tests with three
nodes to improve the security. The results show the efficiency of the algorithm and additionally
its functionality, the times of encryption and decryption are fast against the sending of
information without any method or algorithm used.
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1. Introduccién

La movilidad es una de las ventajas que ofrecen las redes inaldmbricas (Karygiannis & Owens,
2002), pero sus caracteristicas presentan problemas de seguridad en comparacién con las redes
tradicionales (Barajas, 2004). Una de las desventajas en las redes inaldmbricas es que cualquier
dispositivo que se encuentre dentro del rango de la sefial puede hacer uso de ella. El uso de
tecnologia inalambrica incrementa la posibilidad de intercambiar informacion, ademéas aumenta la
inseguridad en la transmisién de los datos, es por eso que protegerla se ha vuelto una prioridad.

Se propone construir un prototipo para el intercambio de datos entre dispositivos moviles en una
red inalambrica, para ello se implementa el método de encriptacién RSA (Cipriano, 2008), se
analiza el uso del protocolo de negociacion del estdndar TLS (seguridad de la capa de
transporte), ademas el uso de sockets permitira establecer la conexién entre el cliente y el
servidor.

Para asegurar la transmision de datos desde un smartphone con sistema android (Inc., 2016) al
servidor, se encripta la informacién para su viaje en los canales de comunicacion a fin de
garantizar su integridad (Shabtai, Fledel, Kanonov, Elovici, Dolev, & Glezer, 2010).

El cifrado se realiza mediante un proceso instalado en el dispositivo mévil. EI mensaje cifrado
obtenido mediante el algoritmo RSA y la clave privada del servidor, viajan por el hilo de
comunicacion hasta el servidor local. Una vez que llega al servidor es descifrado mediante la
llave privada, y es cifrado nuevamente con la llave publica del usuario destino, cuando llega al
usuario receptor el descifrado se realiza utilizando el método RSA inversa.

Durante el proceso de cifrado y descifrado es necesario acceder a los datos reservados para el
método, y a continuacion mostrar el mensaje descifrado (Meza, 2010). Este algoritmo ha sido
desarrollado utilizando como software: Android Studio, mismo que genera una aplicacion la cual
se ha instalado en los dispositivos méviles utilizados. A fin de incrementar el nivel de seguridad,
se manejan y almacenan las claves en los hilos de comunicacioén los cuales se activan siempre
gue el servidor lo requiera. Este algoritmo proporciona un alto nivel de seguridad por el hecho de
utilizar nimeros primos muy grandes y distintos, los numeros forman la clave privada y publica de
cada una de las partes, otro aspecto a considerar es la factorizacion del producto de dichos
nameros, el algoritmo RSA fija que como minimo los niumeros primos sean de 155 digitos (512
bits), asegurando la integridad y la confidencialidad de los datos (Young & Young, 2006) (Sierra &
Lerch, 2014).

El uso de protocolos de seguridad y métodos de encriptacion dependen su funcionamiento del
método matemético con el cual fueron elaborados (Pino & Hernandez, 2000), permitiendo el
cifrado y descifrado de la informacion, esto conlleva al continuo desarrollo y mejoramiento de la
seguridad de la informacién para garantizar la confidencialidad, disponibilidad y autenticidad
(Scolnik, 2014); actualmente los métodos producen excelentes resultados reflejados en el uso de
recursos computacionales.
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2. Materiales y Métodos

Se desarroll6 un prototipo utilizando la arquitectura cliente-servidor la cual utiliza varios nodos, un
servidor (computadora portétil) que se comunicara con los dispositivos maviles (clientes), los
cuales establecen una negociacion con el uso del protocolo TLS, con la utilizacion de socket’s
que servirdn en la conexion entre el servidor y los clientes y poder intercambiar datos mediante el
uso de una red inaldmbrica. Para poder establecer una sesion de intercambio de datos es
necesario que la APP generada se instale en los dos dispositivos con la configuracion adecuada,
y conectar los tres dispositivos a la red inaldmbrica Ad Hoc.

Se utilizé Agile Unified Process (AUP) (Kruchten, 2004) (Ambler, 2002), ya que tiene el enfoque
del desarrollo de software del proceso unificado, afiadiendo un proceso mucho mas rapido,
serializando procesos detalladamente y generando versionamiento de la aplicacién de acuerdo a
las diferentes etapas de desarrollo (Li & Wang, 2010). La metodologia utilizada en el proyecto es
agil, ya que actualmente el proceso de elaboracion debe optimizar el uso de recursos tangibles e
intangibles, por ejemplo el tiempo utilizado para la elaboracion del proyecto.

2.1 Disefo del sistema

El prototipo estd compuesto por dos partes: el médulo de negociacion y el modulo para
intercambio de datos, teniendo en cuenta que los procesos variaran dependiendo del dispositivo
en el que se ejecuten.

La Figura 1 muestra que una vez que se ha establecido la red inalambrica se realizara la conexion
del servidor y los clientes asignando sus respectivas direcciones IP, luego se levantan los
servicios y enrutamiento a nivel de servidor, y se ejecutan el cifrado y descifrado usando como
pardmetros los nUumeros primos generados que serviran para garantizar la integridad,
confidencialidad y autenticidad de los datos, utilizando el protocolo TLS para establecer una

sesién segura.

| IP: 152.168.10.101 |

| IP: 152.168.10.110 ‘ | I1P:152.168.10.120 |

E: 8001

§||

Figura 1. Funcionamiento del sistema
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El proposito de la utilizacion de llaves de sesion es para entablar la negociacion entre los
dispositivos y el servidor, el modulo de intercambio de datos se ejecuta mediante la utilizacion de
hilos de comunicacién que funcionan de manera bidireccionales. Adicional a esto se hace uso de
la interfaz MAP en java (Cadenhead, 2014) (Montero Miguel, 2014) que permite representar una
estructura de datos para almacenar pares “clave/valor”, en el prototipo se almacenara “Direccion
IP / Hilo de envio”.

El prototipo de mensajeria requiere que los dispositivos moviles y el servidor de aplicaciones
mantengan intercambio de informacién, para realizar ésta comunicacion se utiliza un formato de
intercambio de datos denominado JSON (JavaScript Object Notation) (Downes, Belliveau, Samet,
Rahman, & Savoie, 2010) , una de las mayores ventajas del formato es que puede ser leido por
cualquier lenguaje de programacion. Por lo tanto, puede ser usado para el intercambio de
informacion entre distintas tecnologias.

2.2 Mapeo de comunicaciones

Para la implementacion del prototipo se utilizé uno de los patrones de desarrollo de software mas
utilizados, el Modelo — Vista — Controlador (MVC), este patron se basa en separar los datos y la
I6gica de negocio de la aplicacion de la interfaz del usuario (Buschmann, Meunier, Rohnert,
Sommerlad, & Stal, 1996). Para ello MVC define componentes para la representacion de la
informacién, y por otro lado para la interaccion del usuario. MVC esté disefiado para facilitar la
tarea del desarrollo de aplicaciones mediante la reutilizacion de cédigo y la separacién de
conceptos, a la vez que contribuye en gran medida al mantenimiento y escalabilidad de dichas
aplicaciones.

Para la aplicacion del método de encriptacion RSA se utilizé programacién en java, usando la
técnica de programacion que facilite el intercambio de informacion entre el codigo en java y los
dispositivos maviles. Para la lectura de las llaves y el hilo de comunicacién de dispositivos se
aplica Stream, ya que al momento de conectarse el cliente este almacenara en la llave una
direccion IP y el hilo que se generara a continuacion con cada uno de los dispositivos que
realicen la peticion al servidor de aplicaciones.

2.3 Diagrama de secuencia

La Figura 2 muestra el proceso de cifrado de los mensajes que se envian desde un smartphone
hacia otro teniendo en cuenta los actores y plataformas involucradas directamente, es necesario
describir el levantamiento de los servicios en el servidor y consecuentemente en la aplicacion,
con esto se ejecuta la conexion y el proceso de los hilos de comunicacién que servird de canal de
envio y recepcion de los mensajes para ejecutar la programacion establecida tanto en el servidor
como en el celular el método de cifrado del RSA.

2.4 Descripcion del sistema

En la Figura 3 se observa el proceso que se realiza al momento de enviar un mensaje del cliente
1 al cliente 2. El cliente 1 envia un mensaje (m), dicho mensaje debe estar encriptado para poder
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viajar por los hilos de conexion, es por eso que se lo multiplica por la clave publica del servidor
(Kps) con lo que se obtiene el mensaje cifrado (M). M viaja hasta llegar al servidor en donde es
descencriptado, para que el servidor pueda conocer cual es el mensaje (m) se debe multiplicar el
mensaje cifrado (M) por la clave privada del servidor. Para continuar con el envio el servidor debe
encriptar nuevamente el mensaje (m) multiplicandolo por la clave publica (kp2) obteniendo asi el
mensaje encriptado (N) que serd el que viaje por los hilos de conexion hasta llegar al destino del
mensaje (cliente 2). El destinatario (cliente 2) para ver el mensaje original debe multiplicar el
mensaje encriptado (N) por la clave privada (Kp2) obteniendo asi la informacién requerida.

Cliente 1 RED IMALAMABRICA

Eal
(7
=

SERVIDOR Cliente 2

1 : Inicia Apliacion()

Uid

v 2 ¢ Inicia la conexion CJD__ T
=

H— H 3 ! Inicia la conexion C20)

4 : Envia mensaje()

P
B
5 : mensaje encriptado() LJ

- ; ;
U & : mensaje encriptado) ! o
] Lt ]

E HF‘ 7 i desencripta el mensaje() '

[ & : encripta el mensaje() :

| B

- :
ot .
U 9 : mensaje encriptado() ! 10 recbe &l mensaje encriptado() |

. 11: descencripts el mensaje( .

e
—|

-
LJ 12 ; recibe mensaje original(). H
-

Figura 2. Proceso de encriptacion

lave Publica Envio: 8002
Kgs = Clave Privada Lectura: 8001

Kpl

SERVIDOR

m=M * kgs N=m * kp2

YN

Envio: 8001
Lectura: 8002
m * Kps=M N*Kg2=m
an>30I12
ave Publica
ave Privada lave Privada
CLIENTE 1 CLIENTE 2

Figura 3. Proceso del sistema
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2.5 Desarrollo del prototipo

La aplicacién mévil se desarroll6 usando como herramienta Android Studio versién 4.1 KitKat
para la compatibilidad de los smartphones. En la Figura 4 se observa la interfaz cuando el
usuario se conecta al sistema, misma que funciona como pagina principal, dentro de este
escenario apareceran los iconos que permitiran el envio y recepcion de los mensajes.

Mensajes Recibidos
De
Quién envia
Mensaje Recibido
mensaje

Mensaje a Enviar
Para
Seleccione un Contacto ¥
Mensaje

ENVIO

Figura 4. Aplicacion en el terminal del cliente

La Figura 5 muestra el escenario para registrar nuevos contactos a partir de la direccion IP que
se almacenara en la base de datos predeterminada del dispositivo.

Tl Gr nzs

Nuevo Contacto

Nombre

Direccién IP

GUARDAR

Figura 5. Registro de contactos

EL software del servidor de aplicaciones se desarrollé con la herramienta Eclipse version Kepler
con JDK 1.7 donde se encuentra el médulo de cifrado y descifrado como se observa en la Figura

6, la tecnologia utilizada es Jax-rs para servicios resful en java para web, la ventaja del uso de
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ésta tecnologia es que las aplicaciones son multiplataforma y se ejecutan sobre cualquier

ambiente.

[J] Rsjava 52

e = newe;

public RSA(int bits) {
bitlen = bits;
SecursRandom r = new SecureRandom();
BigInteger p = new BigInteger (bitlen / 2, 100, =):
BigInteger g = new BigInteger(bitlen / 2, 100, x):
n = p.multiply(q);
BigInteger m = (p.subtract (Biglnteger.ONE)).multiply (q
.subtract (Biglnteger.ONE));
e = new BigInteger("59799");
while (m.gcd(e).intValue() > 1) {
& = e.add(new BigInteger ("2")):

d = e.modInverse (m);

* Encrypt the given plaintext message. *

public synchronized String encrypt (String message) {

#% Encrypt the given plaintext message. #

return message.modPow(e, n):

* Create an instance that can both encrypt and decrypt. *

return (new Biglnteger (message.getBytes())).modPow(e, n).toString():

public synchronized BigInteger encrypt (Biglnteger message) {

Figura 6. Aplicacién del servidor

En la Figura 7 se observa que el componente al no ser controlado por un actor humano sino por

el sistema denominado ServidorMensa no tendra interfaces gréficas, pero se mostrard en la

consola las peticiones de conexién junto con la direccion IP, la fecha y la hora de la solicitud.

Esperandoc Conexidn
Comunicacicn establecida
Esperandoc Conexidn

n: 12552513236788299788353788785390854187889517135516331638817387247160592]

e: 3
22:58:42,888973 192.168.1.4 se ha conectado

22:58:51.888927 192.168.1.4 se ha desconectado

Figura 7. Consola de peticiones

3. Resultados y Discusion

En la Tabla 1 se detalla el sistema de cifrado, se efectuaron varias pruebas de rendimiento

cambiando el valor del exponente de la clave publica que utiliza la variable e. Mientras mas cifras

se tiene en el exponente de la clave publica, se tiene mayor seguridad de la informacion por el

hecho que los tiempos de codificacion y decodificacibn son mayores, y por ende el uso de

recursos computacionales. Lo cual no permitira que los ataques informaticos puedan descifrar la

informacion, garantizando su autenticidad, confidencialidad y disponibilidad.

En la Figura 8 se muestra el tiempo empleado en milisegundos por el método de cifrado RSA

tanto en 1024 y 2048 bits al ser ejecutados en el servidor de aplicacion para la distribucion de

datos en un ambiente inalambrico.
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A) Seguridad con 2 digitos primos, e =2

ndumero de cifras

ndmero primo

tiempo para codificar

tiempo para decodificar

tiempo de proceso

2 29 108 114 6
2 43 695 702 7
2 67 109 116 6
2 97 139 146 7
Promedio 6,5

B) Seguridad con 3 digitos

primos,e =3

ndimero de cifras

ndmero primo

tiempo para codificar

tiempo para decodificar

tiempo de proceso

3 223 806 816 10
3 479 558 567 9
3 773 645 655 10
3 997 781 790 9
Promedio 9,5

C) Seguridad con 4 digitos

primos,e=4

nimero de cifras

namero primo

tiempo para codificar

tiempo para decodificar

tiempo de proceso

4 1153 975 990 15
4 5393 173 200 27
4 7673 337 347 10
4 9733 311 325 14
Promedio 16,5

D) Seguridad con 5 digitos

primos,e=5

nimero de cifras

namero primo

tiempo para codificar

tiempo para decodificar

tiempo de proceso

5 10301 727 755 28
5 12421 770 800 30
5 98575 296 360 64
5 59799 340 360 20
Promedio 35,5

La Tabla 2 muestra los tiempos de procesamiento en el servidor utilizando el protocolo de cifrado

RSA 1024 bits en dispositivos moviles ligeros (PDA), con la finalidad de evaluar el resultado de los

procesos realizados anteriormente.
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Figura 8. Tiempo tedrico vs. Tiempo experimental en RSA

168

Los aspectos fundamentales en los resultados obtenidos reflejan similitud en el factor de procesos

basados en el tiempo de ejecucién, el mismo que es el principal componente que refleja el uso de

nameros primos complejos, lo que requiere mayor niamero de recursos computacionales para

llegar a optimizar el paso de encriptado y desencriptado en los dispositivos méviles, como se

refleja en la Tabla 3.

Tabla 2. Tiempo estimado promedios (Milisegundos)

Hp (Cliente) / HP (Servidor) THP (ms) Ipag (Client) / HP THP (ms)

RSA 1024 22.8532 | RSA 1024 95.0540
Curva 160 P 4.1814 | Curva 160 P 6.87932
Curva 163 K 7.6730 | Curva 163 K 22.6636
Curva 163 R 8.8217 | Curva 163 R 24.0402
Hibrido usando curva 160 P 4.5136 | Hibrido usando curva 6.2398
Hibrido usando curva 163 K 6.6657 | Hibrido usando curva 14.7248
Hibrido usando curva 163 R 7.3579 | Hibrido usando curva 15.3606
RSA 2048 139.7652 | RSA 2048 522.5822
Curva 224 P 5.7201 Curva 224 P 13.4501
Curva 233 K 12.3072 | Curva 233 K 39.0817
Curva 233 R 141477 | Curva 233 R 40.8836
Hibrido usando curva 224 P 8.8119 | Hibrido usando curva 16.0517
Hibrido usando curva 233 K 12.8829 | Hibrido usando curva 30.5531
Hibrido usando curva 233 R 13.7194 | Hibrido usando curva 31.5004

En el trabajo propuesto por (Carrera, 2010) se estudia los compromisos existentes entre una

adecuada seguridad y factores como el desempefio y consumo de energia de aplicaciones

ejecutandose sobre teléfonos celulares y asistentes digitales. Los resultados obtenidos muestran

gue la seguridad en las aplicaciones mdviles no es gratuita y que su correcta implementacion
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requiere una seleccién cuidadosa de cada uno de los pardmetros utilizados por los mecanismos

criptograficos.
Tabla 3. Tiempo estimado promedios (Milisegundos) (R.= Resultado)
Codificar (prom.) Decodificar (prom.) R.1 R.2
Trabajo Colaborativo 727 755 741 810
Trabajo Actual 770 800 785 800

En el trabajo desarrollado por (Miranda Arto, 2010) se expone sobre la mejora del rendimiento en
los dispositivos moviles y el acceso a internet han hecho posible la comunicacion a traves de
diferentes canales. Dichas conexiones seguras, sean cableadas o inaldmbricas, se consiguen
mediante la utilizacion de protocolos de seguridad, basados en algoritmos criptogréaficos. Estos
algoritmos son seleccionados basandose en los objetivos de seguridad definidos en el protocolo
de seguridad a utilizar. Entre ellos se incluyen algoritmos de encriptacion simétricos y asimétricos,
utilizados para proporcionar autenticacion y encriptacion de los datos, asi como algoritmos
basados en funciones hash, y, de esa manera, conseguir integridad en los mensajes

intercambiados.

En lo referente al estudio de (Sierra & Lerch, 2014), el algoritmo RSA se basa en la complejidad
de algunas funciones, como por ejemplo la multiplicacién de dos nimeros primos muy grandes y
la factorizacién del resultado. Si bien ya existen granjas de GPU que son capaces de encontrar
contrasefias de 8 caracteres en unas cinco horas, el algoritmo sigue siendo totalmente valido, ya
gue Unicamente hace falta escoger numeros de 1024 bits para hacer que el proceso de
factorizacion sea computacionalmente tan costoso en tiempo que no vale la pena iniciar el

proceso de calculo de la factorizacion
4. Conclusiones y Recomendaciones

El tiempo de cifrado y descifrado es mayor cuando el nimero primo sea mayor a tres cifras, es
decir mayor seguridad, mayor tiempo de cifrado y descifrado. La ventaja de la utilizacion del
algoritmo RSA se basa en que mientras mas grande sea el exponente de la clave publica mayor
sera el tiempo que tome en cifrar y descifrar el mensaje. Tomando en cuenta que todo dependera

de lo que el usuario quiera: mayor seguridad o rapidez en la obtencion de los datos.

Los trabajos futuros deben enfocarse en reforzar el intercambio seguro de informacion, para ello
se deben combinar técnicas esteganograficas con criptografia. Ademas se debe mejorar la

velocidad en los procesos de cifrar y descifrar, lo que involucra mayor seguridad en menor tiempo.
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