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Un enfoque para la optimizacion de pagos moviles para el
sistema de transporte utilizando (NFC) a través de Cloud
Computing

(An Approach to the Optimization of Mobile Payments for the
Transport System using (NFC) through Cloud Computing)
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Resumen:

Cada vez el uso de dispositivos méviles para realizar pagos se ha ido incrementando. Dia a dia
son mas las organizaciones que adoptan sistemas que incluyen algun sistema de pagos movil,
por ello es necesario contar con sistemas rapidos y agiles que permitan garantizar la seguridad
y confiabilidad, tanto para el operador como para el mismo usuario, a fin de que los usuarios
obtengan un servicio de calidad basado en las tecnologias moviles. En éste trabajo se realiza un
analisis de la tecnologia NFC tomando en cuenta una propuesta de desarrollo de un sistema de
medios de pago electrénicos, aplicable al Metro de Quito, para asegurar el tiempo de respuesta
y la seguridad transaccional, se adopta la solucidn de sistemas en la Nube.

Palabras clave: NFC, Aplicaciones Mdviles, Computacién en la Nube, Soluciones de Pagos en
Transporte

Abstract:

The use of mobile devices has gradually increased. Every day, the number of organizations
adopting systems which include some type of mobile payments is becoming bigger. Because of
this reason, it is mandatory to have agile and quick systems to guarantee security and reliability,
not only for the user but also for the operator. In that way, users will get a high-quality service
based on mobile technologies. An analysis of NFC Technology has been made in this paper
taking into consideration a proposal of a system development including mobile payments, which
could be used in the transportation system of Metro of Quito. To assure the response time and
transactional security, the use of cloud computing is recommended.

Keywords: NFC, Mobile applications, Cloud Computing, Transporting payment Solutions

1. Introduccion

Las comunicaciones de campo cercano (NFC) muy populares por su versatilidad y aplicabilidad,
surgen como alternativas para enviar y recibir datos, con la presencia de un emisor y un receptor,
como caracteristicas principales se tiene: esta disefiada para la transmision instantanea de
pequefas cantidades de informacién como es el caso y su forma de operar determina que sea de
muy corto alcance, pues trabaja a 13,56 MHZ con una tasa de transferencia de informacién puede

alcanzar los 424 Kbps y lo hace usando una tecnologia inalambrica para transmision de datos. Es
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asi que NFC tiene en éstos momentos mucho soporte debido a lo cual, se encuentra presente en
la gran mayoria de teléfonos inteligentes y otros dispositivos méviles. Ademas, se puede considerar
como un estandar creado para la comunicacion sin cables de corto alcance para la realizacion de
pagos a través de dispositivos méviles mayoritariamente. El resultado es un incremento sostenido
de las aplicaciones que utilizan NFC, en diversos campos como: Movilidad Inteligente, Produccion
Inteligente, Marketing Inteligente, Control de Pagos y Accesos, Viviendas controladas y conectadas,
lo cual le da un rango de cobertura y aplicacion muy amplio a las tecnologias NFC (Romero, 2017),

como se observa en la Figura 1.
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Figura 1: APLICACIONES NFC

Un cambio drastico en la forma de interactuar con los objetos, ha sido introducido por el Internet de
las Cosas (loT), es asi como se han creado multiples dispositivos que aprovechan ésta tecnologia
NFC y que pueden perfectamente ser utilizados en el hogar, en el trabajo y el mundo que nos rodea;
como consecuencia de ello , se ha creado un sinfin de oportunidades de comodidad, confort y

eficiencia para el usuario final.

Ejemplos de éste aspecto creciente en cuanto al uso de NFC es el rapido aumento del contenido
electronico y la conectividad en los automoviles, las crecientes demandas de la creacion de redes
de banda ancha, electrénica industrial interconectada y la medicina electronica, hogares conectados
y la proliferacion de dispositivos moéviles inteligentes estan todos impulsando la innovacion

tecnoldgica y seguridad que obligan a desarrollar soluciones inteligentes interconectadas.

Se considera a NFC como una plataforma abierta disefiada desde el inicio para teléfonos y
dispositivos moéviles. Debido a sus caracteristicas de funcionamiento la aplicabilidad de NFC mas
que para la transmisién de grandes cantidades de datos es para comunicacién instantanea, es decir,
identificacion y validacion de equipos/personas. (Nfc, 2016). Entre otras de las caracteristicas
sobresalientes sobresalen la velocidad de comunicacidn, que es casi instantanea sin necesidad de

emparejamiento previo, adicionalmente, el alcance de la tecnologia NFC es muy reducido, pues se
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mueve como maximo en un rango de los 20 cm. A su favor también juega que su uso es transparente
a los usuarios y que los equipos con tecnologia NFC son capaces de enviar y recibir informacioén al
mismo tiempo. (NXP, 2016)

Casos Referenciales: La ciudad de Wuhan, en China tiene un proyecto piloto, donde se utilizaran

pulseras para utilizar la tecnologia NFC, asi es como a estas pulseras se cargaran con una
aplicacién de transito, lo que les permitira a los usuarios hacer uso de los autobuses y trenes
metropolitanos con solo un movimiento de las manos. También incluird un rastreador de actividad
fisica, que les proporcionara la facilidad a los usuarios llevar un registro de sus actividades diarias,
como cuantos pasos caminaron, la distancia que recorrieron y el patron de suefio. Los usuarios
pueden consultar el saldo y recargar la cuenta a través de una aplicacion para teléfonos inteligentes.
Wuhan es uno de los principales centros de transporte de China. Para asegurar el flujo arménico
de pasajeros, el sistema de transito esta implementando rapidamente la tecnologia sin contacto. En

este momento, hay mas de 13 millones de tarjetas en uso. (Gelmato, Pulseras NFC, 2016)

Caso 1: Solucion Optelio Contactless MiniTag: Es una nueva forma de pagar sin usar una tarjeta
de plastico. La versatil solucién presentada por ésta empresa, permite mejorar y ampliar su oferta
sin contacto, ya que apunta a nuevos segmentos de clientes, tales como los jovenes y los
aficionados al deporte, asi como a capitalizar las oportunidades de negocio en sectores emergentes,
entre ellos, los estadios y los eventos corporativos. Esta desarrollado para cualquier circunstancia:
La simplicidad, la seguridad y la flexibilidad estan en el corazén de Optelio Contactless MiniTag.
Esta solucion compatible con el estandar EMV se puede usar para lo siguiente: Pagos (MasterCard

y Visa), Control de acceso, Transporte publico, Redes sociales. (NXP, 2016)

Caso 2: Adicionalmente, existe un prototipo en Madrid que se inicié en Febrero del 2015, para lo
cual, el Consorcio Regional de Transportes ha firmado un convenio no sélo con la Empresa
Municipal de Transportes (EMT), sino también con Telefénica, Gemalto SP y Samsung. Los moviles
que se utilizan en la prueba piloto son de dicha marca y del modelo S4, segun han informado fuentes
oficiales. Por eso, a través del mévil o de la Tablet, el usuario puede moverse por dentro de los
intercambiadores y proyectar su viaje con mas facilidad. Ademas, se han desarrollado aplicaciones
para que cada usuario, con un Smartphone una Tablet pueda consultar toda la informacion referente

a su tarjeta de transporte publico.

Descripcion de la solucién en Madrid:

Considerando la complejidad tecnoldgica del proyecto, ha sido necesario contar con diversos
actores (fabricante de teléfonos, operador de comunicaciones, medio de pago o entidad bancaria,
fabricante de tarjeta SIM, integrador de tecnologia, etc.). Como consecuencia, la solucién técnica
adoptada en el proyecto ha sido posible gracias a la participacién de las siguientes empresas, cada

una de las cuales ha jugado un papel fundamental y necesario en el mismo:
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Consorcio Regional de Transportes Madrid (CRTM): autoridad de transporte que concentra
las competencias en materia de transporte regular de viajeros en la Comunidad de Madrid.
Es el propietario del sistema TTP, Tarjeta de Transporte Publico sin contacto, definido para
el transporte en Madrid.

Empresa Municipal de Transportes de Madrid (EMT): sociedad andénima, propiedad del
Ayuntamiento de Madrid, encargada de la prestacion del servicio de transporte publico
urbano colectivo de superficie mediante autoblis en la ciudad de Madrid. La EMT ha
realizado los desarrollos técnicos del BackOffice necesarios en la generacién de los
comandos DESFire, que permiten la personalizacion y recarga de los titulos de transporte
de forma remota a través del Trusted Service Manager (TSM).

Gemalto: compafiia privada de seguridad digital, responsable de proveer la infraestructura
del Trusted Service Manager (TSM) necesaria para la escritura remota en las SIMs de los
usuarios de los titulos de transporte y de la ejecucion de los comandos generados por la
EMT. Asimismo, las SIMs NFC compatibles con el servicio han sido fabricadas por Gemalto.
Telefénica: multinacional espanola de telecomunicaciones que ha proporcionado la red movil
y los servicios moéviles imprescindibles para la prestacion final del servicio en las SIMs de
los usuarios.

Samsung: fabricante multinacional de dispositivos electronicos que ha proporcionado los
desarrollos software imprescindibles para la generacién de la aplicacion que sirve a los
usuarios para la gestion de los titulos de transporte instalados en la SIM, asi como los
terminales moéviles NFC. A su vez, sirve de interfaz para la recarga de dichos titulos.

BBVA: entidad bancaria que ha proporcionado la pasarela de pagos online a través de la

cual se realiza la compra y recarga de los titulos de transporte.

El flujo normal (simplificado) de una compra por parte de un usuario seria segin se describe a

continuacion:

1.

Una vez el usuario dispone de una tarjeta SIM personalizada y a través de la aplicacién movil
desarrollada al efecto, el usuario inicia la recarga del titulo. Para ello se consulta al
BackOffice los titulos y precios disponibles.

Una vez seleccionado el titulo a recargar, el usuario inicia la compra a través de la pasarela
de pagos.

Si la compra ha tenido éxito, se notifica dicho éxito al BackOffice, quien generara los
comandos necesarios para dicha recarga. Todo ello se envia a la SIM, de forma segura, a
través del TSM.

El TSM, a través de la red movil, hace llegar el titulo de transporte a la SIM, donde se

almacena de forma segura.
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Aplicacién de gestion

Se ha desarrollado una aplicacion Android para el dispositivo NFC que provea de la
funcionalidad necesaria para la gestion de los titulos de transporte. Para su utilizacion, la

aplicacion permitira un doble uso:

Interaccion con el usuario: la aplicacion provee de acciones especificas que el usuario podra
realizar para obtener informacién y ejecutar operaciones sobre su titulo de transportes. En
concreto, se podra consultar el saldo de viajes disponible y solicitar una carga.

Durante el proceso de validacion en un medio de acceso de transporte, la aplicacién
detectara el cambio de saldo y devolvera una informacion de la validacidon producida y el
saldo resultante.

La aplicacion Android desarrollada es el complemento perfecto para mejorar la usabilidad
del titulo de transporte buscando la sencillez y la reduccién de los menus al maximo. Esto a
su vez mejora la experiencia del usuario. De esta manera, al iniciar la aplicacion y de una
forma automatica, el usuario puede observar el saldo pendiente de viajes. Por ultimo, en
caso de querer recargar el titulo de viaje, podra hacerlo pulsando sobre el “carro de la
compra” disponible en la pantalla principal. Este icono proporciona acceso al entorno de la
pasarela de pagos, donde poder realizar la compra del titulo contra una tarjeta de crédito.
(Facility, 2016).

Principios de Funcionamiento: Se trata de un sistema de transmisiéon de datos similar al

bluetooth y que utiliza los principios de la tecnologia RFID (identificador por radiofrecuencia).
Ademas, ofrece prestaciones mucho mas amplias que la RFID porque aprovecha el
extendido uso de los teléfonos moviles y sus capacidades de computo. En la Figura 2

podemos observar el funcionamiento y una variedad de aplicaciones sobre NFC.

ESPECIFICACION DE LA ARQUITECTURA NFC

A través de la utilizacion de los elementos clave en las normas existentes y reconocidas
como ISO / IEC 18092 e ISO / IEC 14443-2,3,4, asi como JIS X6319-4, las especificaciones
NFC Forum establecen un estandar tecnolégico que armoniza las normas y se extiende sin
contacto existentes el desbloqueo de todas las capacidades de la tecnologia NFC en los
diferentes modos de funcionamiento sin contacto, el modo de igual a igual, lector / escritor

modo, el modo de emulacién de la tarjeta. (Forum, 2017)
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Figura 2. Aplicaciones de NFC  (Evolucion, 2016)
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“Se considera a NFC ademéas como un enlace critico al Internet de las cosas: Los usuarios
que acceden a Internet de forma inalambrica a través de dispositivos méviles pronto seran
la mayoria. Entre las diversas opciones de apareamiento movil, so6lo NFC esta
especificamente disefiado y desarrollado para maximizar la privacidad a la vez que tiene
una configuracion de poder cero, y realizando ambos de una manera muy rentable”
(XatakaAndroid, 2016)

A continuacién la Figura 3 en la cual se detalla la Arquitectura NFC.
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Figura 3. Estructura de NFC (DigiKey, 2016)

Entre las caracteristicas que se destacan estan:

A.

Privacidad: NFC por diseno tiene un limitado campo de operacion, lo que impide la
escucha de datos que podria ocurrir desde una distancia mayor. También requiere
controlar la intencion de la aplicacion de un dispositivo habilitado con NFC a un objeto
dotado de la tecnologia NFC para leer su memoria. Este enfoque esta en contraste con
los protocolos tales como Wi-Fi, que requieren radios para transmitir informaciéon sin
importar la intencion.

Configuracion de poder cero: Al establecer comunicacion entre un lector NFC y un
transpondedor NFC (etiqueta), la energia obtenida a partir del campo de RF de la energia
acumulada en el lector de la etiqueta, proporciona conectividad a los dispositivos de
Internet de las Cosas (IOT) sin necesidad de utilizar baterias o corriente lo cual permite
una configuracién con ausencia de éstos elementos. Esta caracteristica de recoleccion
de energia permite un numero de aplicaciones de baja potencia y de bajo costo.
Soluciones rentables: La adicion de una etiqueta NFC conectada a un sistema embebido
puede establecer la conectividad a dispositivos moéviles a un costo mucho mas bajo que
los enfoques Bluetooth o WiFi. Ademas, eliminando la necesidad de una bateria en un
sistema embebido el requerimiento de materiales usado es menor y consecuentemente

su costo baja.
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NFC y el transporte: El valor de uso de tarjetas inteligentes sin contacto en los sistemas
de tarifas de transporte masivo ofrece comodidad al pasajero y al operador tales como:
la velocidad de embarque, tiempos de espera reducidos, mas informacién de gestion,
nuevas opciones para los programas de los empleadores locales y una mayor flexibilidad
de la politica de tarifas. Como resultado, las agencias de transporte de todo el mundo
han puesto en marcha los sistemas de pago de tarifas de tarjetas inteligentes sin
contacto, de valor almacenado normalmente o de paso almacenado Implementaciones
en las que la tarjeta posee un producto de tarifa o valor en efectivo que se actualiza con
cada uso de la tarjeta. Con el advenimiento de los sistemas de pago sin contacto abiertos
de las marcas de pago y los emisores de tarjetas bancarias, las agencias de transporte
ven una oportunidad para mejorar el servicio al cliente y la eficiencia operativa mediante
la reduccién del papel como emisor de medios de pago y adquirente de transacciones
Por lo tanto es conveniente el analisis de las oportunidades y los retos de la utilizacidon
de crédito sin contacto emitida por el banco, tarjetas de débito y tarjetas de prepago para
el pago de tarifas de transito y de como las dos industrias pueden vincular los productos
y servicios de pago. (Alliance, 2016)

En los ultimos anos, se ha introducido el pago sin contacto, por lo cual la industria de
tarjetas bancarias ha generado programas que hacen las tarjetas tradicionales mas
atractivas para las transacciones de bajo valor. Reconociendo que las transacciones por
debajo de $ 25 se llevan a cabo en entornos que requieren transacciones mas rapidas,
las marcas de pago han adoptado programas que faciliten las transacciones mediante la
eliminacion de los requisitos de procesamiento que requieren mucho tiempo, como las
firmas y recibos. Las transacciones sin contacto no requieren conexion fisica entre el
dispositivo del consumidor el pago (normalmente una tarjeta) y el terminal del
comerciante de punto de venta (POS). El pago sin contacto es simplemente una forma
diferente de presentar una tarjeta con el sistema POS, para el consumidor, hay poca
diferencia entre la funcionalidad de una tarjeta de crédito sin contacto y una tarjeta
estandar del banco de banda magnética. La transaccion también incluye un contacto,
criptograma dinamico unico, que identifica cada operacion exclusivamente para evitar

transacciones fraudulentas.

2. Metodologia

Se realiza una investigacion exploratoria para lo cual, se toma como base un Caso de Estudio

acerca del Metro de Quito para posteriormente realizar una propuesta para la solucion de pagos.

Veamos el caso del Metro de Quito: su propdsito es integrar el Sur y el Norte de la Ciudad, entre

Quitumbe y EI Labrador en apenas 34 minutos, con 8 trenes de seis vagones cada uno que

transportaran hasta 400 mil personas en un dia. En su trayecto, tendra 15 estaciones de comoda
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accesibilidad para personas de capacidades reducidas. Desde la interpretacién cartografica y
geoldgica hasta el monitoreo sismico y neotectdnico, pasando por lo arqueoldgico y patrimonial,
conforman la estructura de los once estudios de soporte sobre los que Metro de Madrid, realizé el
disefio e ingenieria definitivos de la Primera Linea del Metro de Quito, partiendo de las
caracteristicas unicas de una ciudad Patrimonio de la Humanidad, con fuentes de agua subterranea,
quebradas, rellenos y suelos de tipologia diversa, que determinaron la necesidad de investigar,
conocer € interpretar con mayor precision las caracteristicas propias de Quito, a través de estudios

técnicos y cientificos que se iniciaron con la interpretacion cartografica de la Ciudad
A. Requerimientos NFC para transporte:

Los Sistemas de transito de la AMT (Agencia Metropolitana de transito) manejan una serie de
funciones, incluyendo la emisién de la tarjeta de pago, la aplicacion de normas especificas de la
agencia para determinar la tarifa que se cobra cuando se utiliza la tarjeta de pago, y procesar el

pago. Para cumplir estas funciones, los sistemas de transito de la AMT deben cumplir estos

.. . B © I
requisitos cruciales. A P

EMPRESA PUBLICA

METROPOLITANA

Figura 4: Proyecto Metro Quito®

B. Arquitectura de Control y Registro:

Un enfoque de tarjetas bancarias sin contacto abierto para el pago de la tarifa de transito utiliza una
arquitectura basada en cuentas, en lugar de la arquitectura basada en una tarjeta tradicional. En un
sistema que utiliza una arquitectura basada en cuentas, el terminal lee la informacion almacenada
en una tarjeta inteligente sin contacto y lo envia de vuelta a un back office través de una red de
comunicaciones. El sistema de back office (o host) mantiene la I6gica del sistema y determina si la
tarjeta es valida y devuelve una sefal que permite al terminal abrir la puerta o sefialar al piloto y al

operador de autobuses si se debe permitir el paso.

El terminal puede realizar funciones de seguridad, y también puede comprobar una lista negativa

o positiva para determinar validez de la tarjeta antes de enviar los datos de pago para el huésped.

http://cidoc.es/blog/proyecto-ejecucion-de-la-primera-linea-del-metro-de-quito-fase-2/
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El sistema de back office utiliza los datos enviados por el terminal para aplicar las reglas de negocio
relevantes y determinar un precio para la transaccion utilizando la politica de tarifas / reglas de la
agencia. Los tipos de transacciones y formas de pago pueden variar con esta arquitectura basada

en reglas de negocio de la agencia de transito y de los tipos de tecnologias que se utilizan.

3. Discusion:

En ésta seccidn, se realiza un andlisis de las mejores alternativas a fin de encontrar una solucién
adecuada para los medios de pago electronicos. Se ha realizado una verificacién de varias
propuestas, ya que existe un gran crecimiento en la utilizacion de NFC y las aplicaciones de la
industria movil, se han encontrado algunas opciones. Como fase complementaria se hace el analisis
de Cnx Soft — Embeded Development (Soft, 2016), una empresa que trabaja en el campo de moviles
con mucho éxito y diversas implementaciones y que es la que mas se ajusta dentro del perfil
requerido. Se encuentra que el sistema basicamente debera constar de tres médulos: moédulo de
Creacion de Tickets, Modulo de Validacién de Tickets y Modulo de Venta de Tickets, mas no se
especifica plataforma alguna para implementarlo. a)El Modulo de Creacion de Tickets: Se asume
que esta destinado a establecer el ingreso inicial y registro de usuario, asi como activar los
mecanismos de disparo de la aplicacién, como tarjetas NFC, creacion de usuarios y contrasenas.
b) EI Modulo de Validacion de Tickets: Se asume que esta destinado a validar los usuarios; asi
como el saldo a vigencia tarjetas NFC. c) El Modulo de Venta de Tickets: Se asume que esta
destinado a conectar el procesamiento transaccional de pago de los usuarios; asi como activacién
0 negacion de servicio. Es pertinente ademas mencionar que, aunque la tecnologia NFC ha tenido
una gran difusion en los ultimos afos, con la llegada de los dispositivos iPhone 6, iPhone 6 Plus y
Apple Watch por fin tenemos un chip NFC con el que los usuarios podran hacer transacciones sin
contacto gracias a Apple Pay. Sin embargo, esta funcionalidad no podra utilizarse con terceras
aplicaciones, ni con otro hardware. Apple no va a poner a disposicion de los desarrolladores el chip
NFC que tienen los nuevos dispositivos, al menos, durante el primer afo, deberemos entonces

esperar que para las nuevas versiones existan acuerdos para lograr alternativas en éste sentido.

La Figura 5 muestra la propuesta inicial, que posteriormente sera considerada para desarrollar una

nueva alternativa en el sistema de pagos utilizando NFC,
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Figura 5: Propuesta Inicial®

A. Ventajas de la propuesta

i) Un socio de confianza para el despliegue de servicios NFC y aprovisionamiento seguro de
administracion de credenciales lo cual se refiere a Gestion de Servicios de confianza, de acuerdo a
(Gelmato, Gelmato, 2016). “Gestién de Servicios de confianza es una parte neutral que actua como
un agregador de servicio y orquestador en el despliegue de los servicios méviles, para vincular los
proyectos entre los emisores (por ejemplo, los operadores de redes moviles, bancos, OTT ), los
proveedores de servicios (al por menor , las lineas aéreas , los programas de promociéon /
fidelizacion, transporte) y terceros técnicos (proveedores de cartera , sistemas de venta de entradas

etc.)’

i) Se encuentra que el sistema en su globalidad estara operado por una empresa de

transportes quien sera la encargada de la administracion del sistema.
iii) No se describen en detalle los elementos a ser utilizados.

iv) Incluye OTA (Over-The-Air) es una tecnologia utilizada para comunicarse, descargar

aplicaciones y gestionar una tarjeta SIM sin estar conectado fisicamente a la tarjeta
B. Desventajas de la propuesta:

i) La arquitectura de hardware y software para aplicaciones de transporte requiere de un
sistema de validacién del usuario, bien sea que el usuario se conecte al sistema a través de la red

cableada o inalambrica, o directamente a un terminal del operador del sistema de transportes.

Se encuentra que en los puntos de acceso y registro deberia existir un nivel de seguridad en redes

como la inalambrica, asi como en la intranet de la empresa.

4 http://www.cnx-software.com/2011/01/31/near-field-communication-nfc-inpublic-transport/
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i) Si bien NFC tiende a convertirse paulatinamente en un estandar, hay proveedores y
fabricantes como Apple, que se enfocan en el desarrollo de sus propias aplicaciones como
Passbook (AppleSsfera, 2016)

3. Resultados

Luego de realizar el andlisis de la propuesta inicial; se ha determinado que tiene varias desventajas
como son la seguridad transaccional, que es un aspecto critico, tratandose de pagos en linea,
adicionalmente no existe una normalizacion de los procedimientos para que el usuario utilice la
plataforma, por lo cual pueden existir errores al ser éste un sistema basado en cloud, es decir el
punto importante es que se debe configurar un sistema que permita un nivel de escalabilidad y
flexibilidad de crecimiento, ademas seguro con un control total de la transaccionalidad. Es
importante ademas que se defina adecuadamente y detalladamente el requerimiento de usuario

para poder crear un software que brinde las facilidades necesarias de operacion al usuario.
3.1.DESARROLLO DE UNA NUEVA PROPUESTA:

Con el propésito de confrontar las desventajas iniciales de la propuesta , se desarrolla una nueva
propuesta por lo cual se sugiere una nueva opcién que pretende cubrir algunos aspectos como:1)
Brindar seguridad al usuario a través el protocolo SSL, para encapsular las transacciones
mediante;2) Normalizar los procedimientos de conexién del usuario, al dispositivo NFC y desde éste
a la nube y viceversa;3) Establecer el requerimiento de software para el usuario, asi como una o
varias aplicaciones de escritorio que interactian con él y con el proveedor de servicios. 4) Buscar
un sistema en el Cloud que permita escalabilidad y seguridad y cuyo costo de servicios como SaaS,
PaaS e laaS sean escalables y versatiles en su forma de gestion.

3.1.1 Resultados de la Nueva propuesta:

En base al analisis realizado y una vez detectada las virtudes y falencias de la propuesta analizada,
se propone una nueva alternativa que pretende cubrir algunos aspectos como:1) Dotar de seguridad
al usuario a través de encapsular las transacciones mediante el protocolo SSL; 2) Establecer
claridad en los procedimientos de conexién del usuario, al dispositivo de conexién NFC y desde
este a la nube y viceversa; 3) Definir claramente la necesidad de desarrollo de la aplicacion para el
usuario, asi como una o varias aplicaciones de escritorio que interactuan con el usuario y con el
proveedor de servicios. A continuacion, se puede observar en la Figura 6, el esquema de la nueva

propuesta.
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y Protocolo 35L

Figura 6. Descripcion de la nueva propuesta

3.1.2 Consideraciones en el Desarrollo de Aplicaciones
A fin de lograr un alto nivel de seguridades se propone utilizar el protocolo de seguridad SSL.

. Caracteristicas de SSL: SSL es un protocolo estratificado, por lo que en cada capa se le
agregan a los mensajes campos con distintos tipos de contenido, como el largo de los mismos,

algun tipo de descripcién y la informacion propiamente dicha

. Framework de Desarrollo: Para el desarrollo de las aplicaciones se propone Eclipse a fin de

garantizar compatibilidad con varios dispositivos vigentes en el mercado

. Aplicaciones a Desarrollarse: El teléfono debera tener una aplicacion, la misma que al
acercar al lector de NFC disparara la aplicacion de verificacion y permitira el acceso o no del usuario,

entonces se enviara la informacién almacenada en la etiqueta del teléfono.

. Aplicacién Movil: Adicionalmente se debe considerar que se requiere el desarrollo de
aplicaciones para poder recibir y enviar informacién, asi como de una aplicaciéon web para poder

realizar la compra de recargas de tiempo, tickets, etc.

. Aplicacion de Escritorio: Se requiere de una aplicacion de escritorio para poder autorizar
transacciones, recibir y enviar informacion, asi como de una aplicacion web para poder realizar la
compra de recargas de tiempo, tickets, etc. EI desempefio de los sistemas se basa en tres pasos:
1) El sistema es una combinacién de la plataforma de comunicacién basada en la nube y el entorno
de ejecucion de aplicaciones 2) La aplicacion y transmision de datos se realiza de forma automatica
desde la nube 3) Las solicitudes se activan y pueden correr en el dispositivo (PC, portatil o
Smartphone) y se eliminan cuando no se requieren mas. La tecnologia NFC permite a los
dispositivos conectarse entre si, tanto los datos y las aplicaciones requeridas pueden ser

transferidos de un dispositivo a otro.
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3.1.3 Descripcion de la aplicacién:
A continuacion se muestra la descripcion del proceso de ejecucién de la transaccidn:

1) El terminal POS para hacer un pago, 2) La aplicacion de pago se descarga desde la nube
en el teléfono movil de almacenamiento temporal seguro del cliente, 3)Terminal de punto de
venta se comunica con el proveedor de la nube para comprobar si el cliente tiene suficiente
crédito, 4) Proveedor de nube transfiere la informacion requerida para POS, 5) Sobre la base
de la informacioén que se envid al comerciante, terminal punto de venta o bien autoriza o
rechaza la solicitud del cliente de transaccién, 6) POS: Se comunica con la nube para
actualizar la cuenta del cliente - si la peticién del cliente esta autorizada, el importe de la
compra es retirado de la cuenta del cliente, de lo contrario no habria la modificacion a su

cuenta.

4. Conclusiones

. Lo importante en el uso de tecnologias NFC es facilitar al usuario el acceso a transacciones
mediante el aprovechamiento de las potencialidades que la nueva tecnologia ofrece y el mercado

lo demanda.

. La tecnologia NFC ofrece ventajas frente a los cédigos QR en los casos en que se desea
aprovechar el elemento de la proximidad o se requiere ejecutar una instruccién para agilizar un

proceso.

. Gracias a los dispositivos moviles y la conexion a internet cada vez tenemos mas medios a
nuestro alcance para facilitar a los usuarios el acceso a la informacion. Es el momento de encontrar
la forma de explotar esos medios y buscar soluciones 6ptimas, al menor coste posible, que

realmente funcionen y sean utiles y eficaces para nuestros usuarios.

. El popular uso de la tecnologia NFC esta en crecimiento lo que hace avizorar que los medios
de pago y el loT, se beneficiaran de un sistema muy innovador y practico, beneficiando a los

proveedores de redes moéviles, a los proveedores de servicios, y a los usuarios.

. Otra de las alternativas es utilizar Informacion Basada en Localizacion
“LBS” (Location Based Systems), que ayudaria al usuario a ubicarse facilmente entre paradas a fin
de evitar demoras en las transferencias entre lineas, muy util para personas de la tercera edad y

con discapacidad visual.
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. Deberemos esperar ademas que se den acuerdos adicionales entre Apple y los fabricantes

y proveedores de NFC para lograr beneficios para los usuarios de IPhone.
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