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Implementacién de una red inalambrica de sensores
para la gestidon de luminarias utilizando IPv6

(Implementation of a Wireless Sensor Network
for Electric Light Bulb Management Using IPv6)

Carlos Egas', Dario Viracocha', Juan Rivera®

Resumen

Se presentan los resultados de la implementacion del prototipo de red inalambrica de sensaores para gestionar las lu-
minarias en los hogares mediante el uso de los nodos de sensores Iris, disefiados para funcionar con bateria durante
largos periodos de tiempo y con capacidades de procesamiento limitadas. Los nodos usan direcciones 6LoWPAN; la
conversion de la direccion a IPv6 se hace por medio de un gateway. Las luminarias se gestionan por medio de disposi-
tivos conectados a lared Ipv6, con sistema operativo Android. El carrecto funcionamiento del prototipo se demuestra
alvalidar las funcionalidades del sistema de gestion implementado.
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Abstract

In this study the results of the implementation of the wireless sensor network prototype, to manage the luminaires in
homes are presented, using Iris sensors nodes, designed to work with battery for long periods of time and with limited
processing capabilities. The nodes use 6LoWPAN addresses. The address conversion to IPV6 is done by a gateway. The
luminaires are managed using devices connected to IPv6 network, with Android operating system. The correct func-
tioning of the prototype is demonstrated by validating the functionalities of the management system implemented.
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1. Introduccion

En la actualidad, la iluminacion inteligente es un area fundamental en el desarrollo de hogares
inteligentes, ya que permite la administracion del consumo de energia y la gestion remota utili-
zando dispositivos portatiles.

Un ntmera creciente de fabricantes implementan soluciones en la industria de la ilumi-
nacion inteligente empleando diferentes protocolos de comunicaciones como KNX (Han, Wu y
Tang, 2010), BACnet (Park y Hong, 2010), DALI (Waohlers, Andonov y Gunnar, 2013), ZigBee-ZHA
/ZBA (Dominguez, Touhafiy Tiete, 2012), lo cual crea problemas relacionados con la baja com-
patibilidad y extensibilidad, debido a que los productos generados no pueden interactuar entre
si; por lo que es necesario proponer soluciones de iluminacion inteligente que permitan una
conectividad global utilizando la red internet.

Una de las tecnologias empleadas en el Internet de las Cosas son las redes inalambricas
de sensores (WSN, por sus siglas en ingles) (Singh, 2016), que se caracterizan porque los nodos
estan conformados por microcontroladores gue tienen una baja capacidad de procesamiento,
operan con baterias, a bajas velocidades de transmision y son disefiadas para estar operativas
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por largos periodos de tiempo. La diferencia principal con nodos basados en Arduino (microcon-
trolador) y un Raspberry Pi (microprocesador) son las siguientes: las capacidades de entradas 'y
salidas, el rendimiento de la unidad central de procesamiento (CPU, por sus siglas eninglés), el
consuma de energia y su disefo para recibir energia de la red eléctrica. Si bien Arduino tamhbién
emplea procesadores de 8 bits y el Raspberry Pi, 8 y 32 bits (ATmega 328, ATmega 2560, Atmel
SAM3X8E); los nodos sensores de una red WSN consumen menaos energia.

El protocolo 6LoWPAN (Al-Kashoash, 2017) fue disefiado para ejecutarse en nodos de re-
des inalambricas de sensores (Sohraby, Minaliy Znati, 2007) y permitir su compatibilidad con la
red internet con IPv6 utilizando un nodo pasarela (gateway, en inglés). Se puede usar 6LoWPAN
en un nodo sensor basado en Arduino o Raspberry Pi; sin embargo, estos nodos tienen los recur-
sos para operar con el protocolo IPv6 y 802.11 (WiFi, por sus siglas en inglés). En aplicaciones
donde el requerimiento es la operacion por largos periodos de tiempo, usando Unicamente ba-
terias sin recargarlas, la utilizacion de estas plataformas no es optima.

La imposibilidad de implementar la pila de protocolos de internet en un nodo sensor que
opera con el estandar 802.15.4 (IEEE, 2011), entre ellos IPv6, ha dado lugar al desarrollo de los
protocolos 6LoWPAN vy ZigBee. El protocolo 6LoWPAN, que utilizan las redes de sensares multi-
salto, es fundamental para el desarrollo de nuevas aplicaciones en el Internet de las Cosas, mas
aun cuando el grado de penetracion de IPv6 en la red Internet esta creciendo exponencialmente.

Si bien en la actualidad existen aplicaciones para el monitoreo, por ejemplo, de signos vi-
tales, monitoreo ambiental, medicion inteligente, domaotica e incluso automatizacion industrial;
muchas de ellas trabajan con protocolos propietarios de los vendedores, por lo que en la mayo-
ria de los casos no pasibilitan la conectividad directa con otras tecnologias.

La utilizacion de 6LoWPAN permite implementar nuevas aplicaciones y protocolos de ser-
vicios, e integrar dispositivos portatiles con bajas capacidades de procesamiento, debido a que
posibilita la conectividad de extremo a extremo con direcciones IP publicas asignadas a los
nodos fuente y destino. El desafio con la utilizacion del protocolo 6LoWPAN para soluciones
de control de iluminacion se debe a que actualmente no hay un protocolo estandar en la capa
aplicacion de la arquitectura de la red inalambrica de sensaores (Rand, 2018). Esto significa que,
aunqgue la conectividad en la red esta bien definida y se basa en estandares abiertos, par el mo-
mento no se han desarrollado soluciones basadas en estandares de la capa aplicacion.

El protocolo 6LoWPAN se ha usado de manera exitosa en la gestion de luminarias en dife-
rentes aplicaciones, tales como en un sistema de iluminacion inteligente basados con topologia
lineal para la gestion de luminarias de alumbrado publico (Huang y Yuan, 2015) (Perandones,
2014) (Zhangy Li, 2017); sistema de control de luminarias para el ahorro del consumo de energia
sin indicar cual es el protocolo de la capa de aplicacion utilizado (Sikder, Acar y Aksu, 2018); sis-
tema de gestion de luminarias para hogares inteligentes que no incluye un cargador de baterias
delnodoy que trabaja con IPv4 (Huang, Xiao, Liu y Lin, 2016), y sistema de gestion de luminarias
que utiliza nodos sensores con paneles solares para la provision de energia (Ardiansyah, Seun-
gkyo y Fahmi, 2013).

Tomando en cuenta lo expuesto, es necesario evaluar la aplicabilidad del protocolo
B6LoWPAN en las redes inalambricas de sensores (Son y Quyet, 2015) empleadas en la gestion
de luminarias en un hogar inteligente para desarrollar redes sensaores y actuadores, escalables,
flexibles, extensibles con nodos maviles (Hoang y Sindhu, 2016).

En este contexto, el objetivo de este estudio es evaluar la utilizacion de las redes inalam-
bricas de sensores para la gestion de las luminarias en un hogar con base en una red inalam-
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brica de sensores con 6LoWPAN, en una topologia tipo estrella (Aravindh y Srevarshan, 2017);
se utilizan herramientas estandares para la capa aplicacion. El control de las luminarias emplea
un dispositivo portatil basado en Android y conectado a la red internet con IPv6. La gestion de
las luminarias implica encender, apagar, atenuar, detectar mavimiento y temparizar el tiempo
de encendido.

2. Metodologia

En este estudio se implementa un prototipo de gestion de luminarias que cumple los siguientes
requerimientos:

» Permite la gestion remota del encendido y apagado de las luminarias, control de
la intensidad luminica, temporizacion, deteccion de mavimiento y simulacion de
presencia.

» Lagestion remota se hace con dispasitivos basados en Arduino, conectados a la red
IPV6.

e Eldireccionamiento de los nodos sensores debe ser compatible con IPv6 y permitir
una conectividad de extremo a extremo.

» Usa herramientas estandares para las comunicaciones en la capa aplicacion de la
arquitectura de la red inalambrica de sensares.

Cormmponentes del profotjpo

El prototipo implementado (Figura 1) esta formado por un dispositivo Android llamado cliente,
una aplicacion alojada en un computador llamada servidor, un nodo gateway, tres nodos senso-
res gue forman parte de una red sensor inaldmbrica que opera con IEEE 802.15.4 y la red IPvE,
gue se describen a continuacion:

Figura 1. Diagrama del ambiente de prueba
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Nodo sensor
Es unnodo IRIS XM2110 (MEMSIC, 2012) (Figura 2) basado en un microcontrolador de baja poten-

cia ATmegal281, de 8 bits, con un transmisor y receptor que operan en la banda 2.4 GHz. Este

nodo gestiona el sensor de mavimiento y la intensidad de la luminaria por medio de una tarjeta
de control disenada para tal efecto.

Figura 2. Nodo sensor IRISxm2110
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La informacion recolectada por cada nodo sensor se envia par medio del gateway hacia

el servidor. El codigo de la aplicacion fue creado con NesC y sus componentes se presentan en
la Figura 3.

Figura 3. Componentes de la aplicacion ejecutada en nodo sensar Iris XM21

NodoLuminariaC
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En la Figura 4 se presenta el companente de codigo nodoluminaria.h, en el cual se define
la estructura del paquete, que consiste en la cabecera de 6LoWPAN con compresion HC1-HC2.
Este paquete forma parte de la carga Gtil de la trama IEEE 802.15.4.
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Figura 4. Definicion del direccionamiento para 6LowPAN

enum {

//Tipo mensaje Active Message
AM BLINKTORADIO = 6,
//Intervalos para tomar medidas
FRECUENCIA MUESTREO = 10000

¥

typedef nx struct BlinkToRadioMsg {
//Campos 6LoWPAN encapsulados
//en la trama IEEE 802.15.4
nx uint64 t direccion origen;
nx_uint64 t direccion_destino;
nx uint8 t dispatch;

nx uint8 t HC1;

nx uint8 t limite saltos;
nx_uintl6_t datos;

} BlinkToRadioMsg;

Jarjeta de contro/

Enla Figura 5 se presenta el dispositivo, implementado en este trabajo, acoplado al nodo sensar,
el cual le permite al nodo sensor controlar el funcionamiento de la luminaria para encenderla,
apagarlay controlar el nivel de iluminacion.

Figura 5. Tarjeta de control

Cliente Anadrord

Debido a que se necesita hacer la gestion remota utilizando una red IPv6, el cliente debe ser
gjecutado en un dispositivo con el sistema operativo Android, con la version 5.0 o superior, ha-
bilitado para tener conectividad con IPv6. Para desarrollar el aplicativo se utiliza el lenguaje de
programacion Java para implementar el sistema de gestion remota de las luminarias. En la Figu-
ra 6, se observa el diagrama de clases de la aplicacion ejecutado en el cliente Andraid.
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Figura 6. Diagrama de clases de la aplicacion Cliente
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Es el computadar en el cual se ejecuta la aplicacion Servidor para convertir los protocolos de
la red sensor inalambrica con 6LoWPAN al protocolo IPv6 de la red internet. Para hacer la con-
version de protocolos, el servidor trabaja conjuntamente con un nodo sensor definido como Ga-
teway, el cual se conecta al puerto serial del servidor. El servidor envia los datos a la aplicacion
Cliente usando el protocolo IPv6. La aplicacion Servidor se implementa empleando lenguaje
Javay el IDE Eclipse. El diagrama de clases se muestra en la Figura 7.

Figura 7. Diagrama de clases de la aplicacion Servidor

NodoLuminariaMsg

-DEFAULT_MESSAGE_SIZE;
__-AM_TYPE;
-NodoLuminariaMsg();
-get_direccion_origen();
-set_direccion_origen();

+ MotelF motelF

-Main(String[]); void -get_direccion_destino();
-Servidor(); -set_direccion_destino();
-enviarPaquetes(); -get_dispatch();
-recbirPaquetes(); -set_dispatch();
-SimulacionPresencia(); -get_HC1();

-set_HC1();

-get_limite_saltos();
-set_limite_saltos();

Elservidor envia los paquetes hacia el nodo Gateway y al dispasitivo cliente. Los paguetes
se capturan en el terminal del servidor usando las herramientas MsgReader (Sicos1977, 2013).
Para visualizar los paquetes en el servidor se utilizd la herramienta Java Listen, que funciona
como un monitar de paguetes (sniffer, en inglés) y facilita la presentacion de los paquetes bina-
rios en la pantalla.
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Nodo gateway

Implementado con el dispositivo MIB520 (MEMSIC, 2010), este nodo recolecta informacion de
la red sensor inaldmbrica que opera con el protocolo IEEE 802.15.4 y la transmite al servidar;
ademas, recibe los datos desde el servidor y los retransmite hacia los nodos sensores para el
control de las luminarias. Para las comunicaciones entre el servidor y los nodos sensores, el
nodo Gateway utiliza la aplicacion BaseStation (TinyQS, 2009), herramienta de Tiny0S, que per-
mite al Gateway operar como un puente entre el puerto serie del servidor y la red inalambrica de
sensores. Cuando el nodo Gateway recibe un paguete del puerto serie del servidor, lo transmite
por radio; cuando recibe un paquete por la radio, lo transmite al puerto serie. De esta manera,
la herramienta BaseStation establece la comunicacion entre el servidor y l0os nodos Sensores.
La herramienta MIG (TinyOS, 2011) es empleada para encapsular el paquete en la carga Util de la
trama IEEE 802.15.4; se pueden leer e imprimir los campos de la carga Util de la trama 802.15.4.
Utilizamos la herramienta MsgReader (TinyQS, 2010) para extraer Unicamente la carga Gtil de la
trama omitiendo la cabecera IEEE 802.15.4.

Red IPv6

La red IPv6 se implementa con 3 ruteadores Cisco 1841 conectados en topologia anillo y confi-
gurados con IPv6.

Componentes del sisterma

Como se muestra en la Figura 8, inicialmente la aplicacion Cliente Android, que se ejecuta en
un teléfono celular, enviara una peticion a la aplicacion Servidor gque opera con Ubuntu; estos
dos componentes se comunicaran usando IPv6. Luego, el servidor envia un mensaje a la red
inalambrica I[EEE 802.15.4 utilizando el Gateway. El Gateway y los nodos sensores operan con el
sistema operativo Tiny0S. En la misma figura, se aprecian las aplicaciones que se gjecutan en
cada elemento que forma parte del prototipo. Con respecto a la manera en que se comunicaran
los sistemas, las flechas indican la tecnologia de comunicacion empleada.

Figura 8. Componentes del sistema

Cliente Serv_idor Gat y
SO SO Linux so .nE"a
Android 5.0 Ubuntu 12.04 X Basef‘é?jbn

App Cliente App Servidor PP

Nodo Sensor

Sensor de SO TinyOS
movimiento PIR MDA300CA App Nodo Sensor
Luminaria

Tarjeta de control
de la luminaria
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3. Resultados y discusion

La luminaria prototipo que se implemento para controlarla ser controlada en forma remota se
observaen la Figura 9.

Figura 9. Luminaria implementada

La aplicacion desarrollada para el dispositivo con el sistema operativo Android (teléfono
celular) tiene una interfaz (Figura 710) que permite activar y desactivar la temporizacion, ele-

gir la hora que se enciende 0 se apaga la luminaria y presentar los datos de configuracion del
temporizador.

Figura 10. Interfaz para el control de la luminaria
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Configurados todos los componentes del prototipo, se valido el funcionamiento del siste-
ma propuesto. Las funciones de encendido, apagado, tempaorizacion de la luminaria y control de
la intensidad de iluminacion funcionaron de acuerdo con los requerimientos de disefio.

En la Tabla 7, se presentan las direcciones IPv6 configuradas en los nodos sensores para
hacer las pruebas de conectividad con el telefono celular configurado con IPv6. El resultado de
la funcion ping, que verifica la conectividad entre el nodo sensor y el teléfono celular, fue exitoso.

Tabla 1. Direcciones de los nodos sensores

Columna 1 Columna 2
Gateway FECO::1B
Luminaria 1 FECO:1
Luminaria 2 FECO::2
Luminaria 3 FECO::3

En la Figura 71, se presenta la informacion del paquete 6LoWPAN enviado por el nodo sensar,
capturado en el servidor, para ser convertido en un paquete IPv6 y recibido por el teléfono celular.

Para medir la intensidad de iluminacion, se uso la aplicacion basada en Android deno-
minada ‘luxdmetro’; esta aplicacion utiliza el sensor que esta ubicado en la parte frontal del
dispositivo celular.

Figura 11. Paguete 6LoWPAN recibido en el servidor

gestion@ubuntu:~/ProyectosEclipse/Nodo_Luminaria/src$ java net
tinyos.tools.Listen -comm serial@/dev/ttyUsSBil:iris
serial@/dev/ttyusB1:57600: resynchronising

00 FF FF 00 61 6D 22 06 42 OF FF FE CO 00 01 FE CO 00 04 FF OF

Cabecera IEEE 802.15.4
Cabecera 6LoWPAN
Limite de Saltos
Direccién Origen
Direccién Destino

Datos

OO0 o0 oo o

Control/ de luminosidad

Se obtuvieron las medidas de intensidad de luz de la luminaria utilizando el luxémetro (ver
Tabla 2); la disminucion y el aumento de la intensidad de luz medida permitieron comprobar el
control sobre la luminaria desde el teléfono celular. Laintensidad de luz medida depende del vol-
taje suministrado a la luminaria y de los luxes del ambiente. La variacion de lumenes medidos al
pasar de un nivel de intensidad a otro no es fija, debido al tipo de foco y a la variacion del voltaje
gue tiene un valor promedio de 13 voltios.
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Tabla 2. Medidas obtenidas con el luxdmetro

Numero Ambiente Luxémetro Ambiente Luxémetro
de Medida (Luxes) (Luxes) (Luxes) (Luxes)

1 146 4100 79 82

2 175 3595 104 466

3 116 2739 91 905

4 152 554 115 3278

5 10 110 146 3486

Termporizacion

Enla Tabla 3, se presentan los resultados de la prueba de la temporizacion, en la cual se pueden
apreciar los tiempos de respuesta del control de encendido de la luminaria en forma remota.

Tabla 3. Medidas de tiempas de temparizacion

Tiempo configurado Tiempo medido
Hora Hora Hora Hora
Encendido Apagado Encendido Apagado
18:00:00 21:00:00 18:00:23 21:00:35
13:15:00 13:45:00 13:15:08 13:45:40
19:34:00 22:30:00 19:34:21 22:30:51
09:40:00 11:00:00 09:40:05 11:00:02

A pesar de gue los resultados obtenidos con la funcion de tempaorizacion fueron satis-
factorios, cabe mencionar que las acciones de prendido y apagado de la luminaria no fueron
gjecutadas de manera inmediata y en elmomento indicado, sino que se llevaron a cabo un tiem-
po después de la hora definida. Esto se debe a que en el celular se estaban ejecutando otras
aplicaciones, y el servicio utilizado para el envio de mensajes no tiene una prioridad alta.

Simulacion de presencia

Durante esta prueba se verifico que el encendido y apagado de la luminaria de manera aleatoria.
Se hicieron pruebas con franjas horarias y se constato el funcionamiento caorrecto. Los resulta-
dos obtenidos cumplen con la funcion de simulacion de presencia codificada.

5. Discusion

La mayoria de implementaciones hechas para la gestion de luminarias utilizan protocolos pro-
pietarios de comunicaciones en la capa aplicacion (Han et al., 2010) (Park y Hong, 2010) (Wohlers
et al., 2013) (Dominguez et al., 2012), debido a que las empresas fabricantes quieren mantener
el liderazgo en el mercado, y porque no estan definidos los estandares para la capa aplicacion
de la red inalambrica de sensores (Rand, 2018). Por esta razon, los fabricantes restringen el

Enfoque UTE, V.10 -N.4, Dic. 2019, pp. 45-56



55

acceso al codigo y a las herramientas para su implementacion. En el trabajo se evidencia la
utilizacion de herramienta y aplicativos de comunicaciones, a nivel de capa aplicacion, de libre
acceso para implementar el sistema de gestion de luminarias, lo cual es el aporte fundamental
de este estudio.

Asimismo, la implementacion de luminarias gestionadas en forma remaota implica que la
provision de energia, por medio del cable de energia eléctrica, es la misma para la luminaria y
para el nodo sensor, debido a que este nodo esta acoplado a la luminaria. En el prototipo pro-
puesto se haincluido la utilizacidn de un sistema de provisionamiento de energia independiente
de la red eléctrica, lo cual permite la gestion de la luminaria por el nodo gestor, aun cuando no
exista la provision de energia para la luminaria y para el nodo sensaor, escenario que se produce
cuando la luminaria no recibe energia eléctrica.

Finalmente, se considera que el futuro de la gestion de luminarias para hogares inteli-
gentes esta relacionado con los nodos sensores de bajo consumo de energia, y que tengan una
autonomia en los sistemas de provision de energia de la red eléctrica para su funcionamiento
con laimplementacion de nodos sensores de tamano reducido.

6. Conclusiones y recomendaciones

La utilizacion de nodos sensores de baja capacidad de procesamiento es una opcion optima
para implementar redes sensores y actuadores para la gestion remota de luminarias emplean-
do los protocolos estandar IPv6 y 6LoWPAN.

La asignacion de direcciones publicas a los nodos sensores facilita la conectividad de
extremo a extremo en comparacion con otros protocolos de red.

La conectividad entre la red sensor inalambrica y la red internet siempre necesitara de un
Gateway de alta capacidad de procesamiento que se utiliza para la conversion de protocolos.

La complejidad de la implementacion de 6LoWPAN en los nodos sensores puede minimi-
zarse haciendo en el Gateway los procesos 6LoWPAN gue corresponde a los nodos sensores.

Se han empleado herramientas de desarrollo de acceso libre para implementar el prototi-
po, el cual sirve como base para el desarrollo de aplicaciones para el Internet de Todas las Cosas
utilizando redes inalambricas de sensores.

Finalmente, se recomienda trabajar en un protocolo para la capa aplicacion en redes ina-
lambricas de sensores y, de esta manera, promover el desarrollo de nuevas aplicaciones esca-
lables y compatibles.
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