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Gestion de Transacciones P2P con Dinero Electrénico
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Platform for P2P Transactions with Electronic Money)
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Resumen:

El dinero electrénico es un medio de pagos implementado por el Banco Central del Ecuador, el
cual permite a las personas realizar transacciones comerciales desde su celular; este se puede
utilizar para efectuar pagos en grandes establecimientos comerciales denominados “macro
agentes”, entre los que se encuentran las cadenas de supermercados, pero también se puede
utilizar para realizar consumos en todo tipo de negocios particulares como restaurantes,
tiendas, etc., mediante transferencias de “persona a persona” denominadas P2P. Sin embargo,
el sistema de dinero electronico, SDE, tal como estd concebido induce ciertas desventajas
competitivas entre los negocios particulares y los macro agentes; la principal radica en que los
primeros no cuentan con un sistema que les permita llevar registro de los cobros efectuados
con dinero electrénico. El presente articulo detalla la creacion de una plataforma tecnolégica
que permite actualmente a todo tipo de negocios y personas llevar registro de sus
transacciones P2P, mediante una soluciéon automatizada con capacidad de generar balances
de los pagos recibidos, los cuales se pueden visualizar facilmente a través de Internet. Para
esto se llevéd a cabo un andlisis profundo del funcionamiento del SDE, con el fin de establecer
una solucion eficiente al problema, procurando siempre optimizar recursos.

Palabras clave: Dinero electronico, soluciones inteligentes, persona a persona, P2P, gestion
de pagos electrénicos.

Abstract:

Electronic money is a payment tool implemented by the Ecuador’s Central Bank, it allows
people to make commercial transactions using their cellphones; it can be used to pay into big
chain stores like supermarkets, known as "macro agents", but it also can be employed for the
consumption of goods and services into particular businesses such as restaurants or small
shops by using “person to person” transfers known as P2P. However, the particular businesses
present some disadvantages compared to the macro agents, the main one is the lack of a
system that allows them to have a record of the transactions made with electronic money. This
article details the design and implementation of a technological platform that allows all types of
businesses and people to keep records of their P2P transactions into an automated system with
the ability of generating payment’s balance sheets which can be easily viewed through Internet.
A research was conducted in order to look for the most efficient technical solution to optimize
the available resources. The use of this platform as an external tool extends the capabilities
currently provided by the electronic money system.

Keywords: Electronic money, smart solutions, person to person, P2P, electronic payments
management.
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1. Introduccion

1.1 Antecedentes

Durante siglos se han establecido un sinfin de medios de comercio, desde el arcaico trueque,
hasta formas de dinero intangible que circulan a través de redes computarizadas y pueden dar la
vuelta al mundo en tan solo segundos (Beltrdn, 2014), todo gracias al desarrollo de la tecnologia,
que ha supuesto el més grande salto en la forma en que concebimos las transacciones

comerciales hoy en dia (Guadamuz, 2003).

En nuestro pais el Banco Central del Ecuador, BCE, en el afio 2014 implemento el Sistema de
Dinero Electrénico, SDE (Chao & Ruiz, 2014) como un medio de pago, el cual esta vigente y es
gestionado privativamente de conformidad con lo establecido en el Codigo Organico Monetario y
Financiero (Asamblea Nacional del Ecuador, 2014); dicho sistema tiene una gran perspectiva de
desarrollo, ya que se proyecta movera al menos 10 millones de délares anualmente, durante sus
primeros afios de funcionamiento (Ministerio Coordinador de Politica Econémica, 2013). Es asi,
gue a julio de 2015 se registraron en Ecuador 47.456 cuentas activas de dinero electrénico, y el

monto circulante en el sistema ascendia a 645.669 délares (M2M Money Payments Latam, 2015).

Por otro lado, en el Ecuador existen mas de 15.3 millones de lineas de telefonia celular activas
(ARCOTEL, 2015), equivalentes a casi el 100% de la poblacién nacional, sin embargo en una
realidad contrastante, aproximadamente el 40% de la poblacién econémicamente activa, PEA, no
esta incluida financieramente (Banco Central del Ecuador, 2015); es decir, no forma parte del
sistema financiero nacional. Tomando en cuenta que la exclusién del sistema financiero formal ha
sido una de las barreras que ha impedido a gran parte de nuestra sociedad superar la pobreza, es
un reto urgente encontrar modelos innovadores para extender los servicios financieros hacia estos
sectores. El sistema de dinero electronico del BCE, tiene como objetivo incluir a una poblacion

estimada de 2°800.000 ciudadanos (Junta de Regulacién Monetaria y Financiera, 2014).
1.2 Estado del Arte

El dinero electrénico es un medio de pagos que permite a las personas realizar transacciones
comerciales desde cualquier dispositivo mévil celular, sin la necesidad de contar con Internet,
saldo, SMS (Short Message Service), o con una cuenta en una entidad financiera. El sistema de
dinero electrénico es administrado por el BCE conforme a la estructura mostrada en la Figura 1

(Banco Central del Ecuador, 2015), a continuacion.
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Figura 1. Estructura del Sistema de Dinero Electrénico.

El sistema de dinero electronico del BCE, funciona sobre una infraestructura tecnolégica
centralizada, invisible para el usuario; las transacciones se realizan mediante el servicio USSD
(Unstructured Supplementary Service Data) de la red celular, y la confirmacion de estas se efectla
via SMS. Para empezar a utilizar el sistema es necesario abrir voluntariamente una cuenta de
dinero electrénico denominada “monedero electrénico”; cabe resaltar que este esta vinculado con
el nimero telefénico de la linea y no con el dispositivo celular propiamente dicho. Desde la
apertura de la cuenta, la totalidad de las operaciones del sistema se realizan a través su interfaz

de usuario, a la cual se accede marcando el nimero *153# desde cualquier movil activo.

En el monedero electrénico una persona puede manejar un monto maximo de 9000 délares (Junta
de Regulacién Monetaria y Financiera, 2014). Como medida de seguridad el sistema solicita un
PIN de 4 digitos para completar cualquier transaccion. Las operaciones que se pueden realizar
utilizando el monedero son ilustradas en la Figura 2, donde se muestra como un usuario del SDE
puede realizar pagos y transferencias en los establecimientos de los macro agentes
(supermercados, farmacias, etc.), pero también puede realizar y recibir pagos a/de otros usuarios
del SDE, mediante transferencias de persona a persona, P2P, las cuales permiten que el dinero
electrénico pueda ser utilizado como un medio de pago en todo tipo de negocios particulares cuyo

duefio posea un monedero activo, como en el caso de restaurantes, almacenes, tiendas, etc.

Depdsito /Retiro Transferencias (P2P)

[ ] [ )
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Figura 2. Tipos de Transacciones con Dinero Electrénico.
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Los sistemas de pago de “persona a persona”, P2P, han acaparado una parte importante de las
transacciones comerciales en la coyuntura actual, es asi que ligados a la evolucion tecnoldgica,
estos han presentado un gran desarrollo en los ultimos afios, desde las ya tan comunes
transferencias bancarias, hasta los sistemas de pago moviles de Ultima generacion, estas
soluciones pretenden establecerse en el mercado de consumo basando su estrategia en la
omnipresencia tecnoldgica y costos de servicio mas bajos que los sistemas monetarios
convencionales. La utilidad que presentan para las personas junto con la comodidad de su uso,
han permitido que su aceptacion sea masiva y ha impulsado a que germinen paulatinamente
distintos tipos de sistemas entre los que destacan los siguientes:

Sistemas Centralizados Bancarizados: Este es el sistema de pagos P2P mas comun en
el Ecuador, y es brindado por las instituciones financieras formales (bancos, cooperativas,
mutualistas, etc) que permiten a sus usuarios realizar transferencias directas e
interbancarias. Si bien este tipo de sistemas facilita la circulacion de los capitales local e
internacionalmente, no tiene la capacidad de integrarse a un entorno de pagos en linea,
tampoco todos los bancos admiten transacciones moéviles, y finalmente este tipo de
transferencias, en especial las interbancarias, pueden tomar varios dias en completarse,
dificultando el intercambio de bienes o servicios entre sus usuarios.

Sistemas Centralizados no Bancarizados: Se trata de sistemas administrados de forma
centralizada que permiten realizar pagos en sitios web, asi como transferir dinero entre
usuarios registrados, el ejemplo mas destacado de este tipo de sistemas es la plataforma
PayPal. Este tipo de plataformas tienen la ventaja de poder integrarse con facilidad a casi
cualquier tienda o negocio en linea que desee recibir pagos directos; su principal
desventaja es que al no ser un sistema local se requiere de una tarjeta de crédito
internacional para transferir los montos al sistema, dichos pagos se direccionan a la
plataforma centralizada con sede en el exterior, incurriendo en el correspondiente cobro
del impuesto a la salida de capitales.

Sistemas Criptograficos: Se trata de tipos de cambio alternativos a la moneda circulante
oficial de cualquier pais, su valor fluctia de acuerdo a la oferta y la demanda y no tiene
respaldo fisico en alguna institucion bancaria; su medio de acceso es estrictamente digital
y se realiza a través de la red mediante claves criptograficas. Al no estar regulado por ente
de control o autoridad alguna, este tipo de sistema no genera confianza entre los usuarios
por lo que es generalmente relegado para transacciones en el mercado negro. El ejemplo
mas conocido de este sistema es BitCoin.

Sistemas Hibridos Colaborativos: Es el caso del sistema de transacciones P2P
implementado por el Banco Central del Ecuador, en el cual el dinero esta respaldado por
dicha institucion y regulado por el ente de control pertinente. Al tratarse de un sistema
centralizado local, interconectado por las operadoras moviles celulares, el circulante es
transferido en tiempo real de usuario a usuario sin la necesidad de que estos posean una
cuenta en alguna institucién financiera; ademas los costos son muy bajos en comparacion
con las transferencias bancarias convencionales. Sin embargo la integracion del SDE para
pagos en linea esta relegada a menos de 5 instituciones publicas y casi ninguna empresa
privada, este es uno de los motivos para desarrollar la presente plataforma de gestion.
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La utilizacion del sistema de dinero electronico como medio de pagos incentiva sin duda la

insercion al sistema financiero de sectores productivos histéricamente excluidos, ya que

proporciona una alternativa de facil acceso, generando de esta manera un impacto positivo en el

desarrollo econdmico de la sociedad. Sin embargo, el sistema de dinero electrénico tal como esta

concebido induce ciertas desventajas competitivas entre los negocios particulares y los macro

agentes, la principal radica en que los primeros no cuentan con un sistema que les permita llevar

registro de los cobros efectuados con dinero electronico, tal como se ilustra en las Figuras 3y 4,

las cuales hacen referencia a una transaccion realizada en los dos tipos de establecimientos.
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Figura 3. Pago con Dinero Electrénico en un Establecimiento Macro Agente.
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Figura 4. Pago con Dinero Electrénico en un Negocio Particular — P2P.

La Tabla 1 a continuacion, muestra un resumen de las diferencias entre los pagos realizados a un

macro agente y los pagos realizados via transacciones P2P a un negocio particular.

Tabla 1. Diferencias entre Tipos de Pago

Establecimiento Macro Agente

Negocio Particular (P2P)

Cuenta con un sistema informatico interconectado con
el sistema de dinero electrénico del BCE.

No posee un sistema de gestion de cobros con
dinero electrénico.

Los pagos se registran de manera automatica en una
base de datos.

El dnico registro de los pagos es un SMS de
confirmacion enviado al celular del duefio del
negocio.

El sistema informatico permite llevar balances de las
transacciones realizadas.

Si se requiere llevar un balance se debe realizar
de forma manual con la informacién de los SMS
de confirmacion.

Los reportes de las transacciones son confiables y
seguros ya que son generados automaticamente por un
sistema informatico.

Los reportes manuales son menos confiables y
nada seguros, ya que intervienen personas para
registrarlos y generarlos.
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1.4 Alcance

Destacando la importancia de los negocios particulares como actores dinamicos de la economia
ecuatoriana, a partir de la problematica analizada, y con el objetivo de plantear una solucién a las
desventajas del actual sistema de dinero electrénico respecto de los pagos P2P, el presente
articulo detalla la creacién de una plataforma tecnoldgica que permita a todo tipo de negocios y
personas llevar un registro de sus transacciones P2P, mediante una solucion automatizada con la
capacidad de generar balances de los pagos recibidos, los cuales se puedan visualizar facilmente
a través de Internet. Para esto se realizd previamente un profundo andlisis de la estructura y
funcionamiento del sistema de dinero electrénico del Banco Central del Ecuador, y se desarrolld
una investigacion comparativa entre distintas soluciones tecnolégicas con el fin de establecer la
alternativa mas eficiente, procurando siempre optimizar recursos de una manera sistematica pero

a la vez creativa, enfatizando en la seguridad de la informacién y la escalabilidad del sistema.
2. Metodologia

La metodologia elegida para la creaciéon de la plataforma tecnolégica fue el prototyping
(prototipado), el cual se concibe como un modelo sistematico para la creacién de aplicaciones,
utilizado generalmente en el ambito de la ingenieria de software, pero aplicable a un sin nUmero
de &reas. El prototipado es particularmente Gtil en casos como el presente estudio, en el que se
conoce el enfoque general que debera tener el sistema, pero no se pueden identificar a ciencia
cierta los requisitos detallados de entrada, procesamiento o salida. El prototipado consiste en la

aplicacion secuencial de 4 procesos especificos descritos a continuacion:

Investigaciéon Inicial: Es la recopilacibn documentada de informacion, en este caso de la
estructura y funcionamiento del sistema de dinero electrénico del BCE detallada en la Secciéon 1, a
partir de la cual se pudo identificar la problemética existente, cuyo planteamiento permitid
establecer el enfoque general hacia una posible solucién, que consiste en la creacién de una

plataforma tecnoldgica que haga posible el registro automatizado de transacciones P2P.

Definicion de Requerimientos: Con una perspectiva mas amplia acerca del enfoque del
proyecto, se definirdn de manera especifica las funcionalidades y caracteristicas que debera tener
la plataforma, asi como los requerimientos técnicos que conformaran su infraestructura. Es
importante destacar que a pesar de que en la investigacion inicial se identific6 un problema
evidentemente objetivo, los procesos subsiguientes como la definicion de requerimientos, y el
disefio del sistema, tienen un caracter subjetivo, cuya orientacién dependera ineludiblemente del

autor, quien apegado a la metodologia planteara la solucién mas conveniente segun su criterio.

Disefio del Sistema: Con pleno conocimiento de las caracteristicas funcionales requeridas para
la plataforma, se procedera a establecer la arquitectura fisica y l6gica en base a la cual se

disefiardn cada uno de los componentes. Con el fin de plantear una solucion eficiente, robusta, y
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de bajo costo, se consideraran aspectos como: los distintos tipos de tecnologias existentes, la
seguridad de la informacién, los costos de implementacion y mantenimiento, la compatibilidad
entre herramientas de software, la escalabilidad del sistema, y la accesibilidad del usuario.

Implementacién: A partir de las tecnologias seleccionadas para el disefio de cada componente
se realizara de forma sistematica y documentada el proceso de implementacion del sistema; para
lo cual cada elemento de software y hardware deber& ser meticulosamente calibrado con el fin de

cumplir su funcion especifica en coordinacion con el resto de elementos.
2.1 Definicion de Requerimientos

El punto de partida para realizar el registro de los pagos P2P son los SMS de confirmacion
recibidos en el dispositivo moévil al completar una transferencia monetaria, estos mensajes
contienen informacion relevante de la transaccién realizada, la cual incluye el codigo de referencia
Unico de cada pago, el monto de dinero transferido, y el saldo actual del monedero electrénico;
implicitamente se incluyen también la fecha y hora de arribo del SMS, asi como el numero del
remitente, que sera siempre el “153” correspondiente al BCE. Un ejemplo de la estructura del

mensaje de confirmacién se muestra en la Figura 5.

Recibiste un pago de USD3.34 atu
monedero. Ref: 236331. Saldo actual:
4 7.03

Figura 5. SMS de Confirmacién de Pago P2P.

La plataforma debera estar equipada al menos con un dispositivo movil, encargado de recibir los
mensajes de confirmacion; este dispositivo sera configurado para actuar como un SMS Gateway,
de tal forma que pueda enviar la informacion de los pagos hacia un servidor remoto que procesara
los SMS, y separara los datos relevantes almacenandolos en una Base de Datos. La informacién
de los pagos registrados sera utilizada para generar balances, que seran presentados al usuario a
través de una interfaz web via Internet, para lo cual se deberd montar un servidor con su

correspondiente arquitectura fisica y légica, garantizando ademas su acceso a la red.

Se ha concebido que existan en el sistema dos tipos de interfaces, una para “usuarios normales” y
otra de tipo “administrador”; se contempla estos dos tipos de cuentas como requerimientos de la
plataforma considerando que un negocio puede tener varios empleados (usuarios normales), que
sean responsables de recibir pagos en determinadas circunstancias, pero generalmente poseen
un solo duefio o administrador. Un usuario normal podra registrar a su nombre cualquiera de los
pagos recibidos en la plataforma, lo hara introduciendo el cédigo de referencia correspondiente a
dicha transaccion, de manera que en sus balances apareceran solamente los pagos registrados a

su hombre, mientras que un administrador tendra la capacidad de visualizar reportes detallados de
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toda la recaudacion (pagos registrados y no registrados). Se podra o no hacer uso de ambos tipos

de cuentas dependiendo de los requerimientos especificos de cada negocio.

El sistema deberad ser escalable, por lo tanto tendra la capacidad de administrar mas de un
dispositivo movil de recaudacion si es necesario, por ejemplo, en el caso de un negocio que
cuente con varias sucursales y cada una maneje un monedero electrénico donde se desee recibir
pagos; de esta forma a pesar que los datos se generen en distintos dispositivos, la plataforma
asociara la informacion a un mismo negocio. La Figura 6 resume las etapas que comprenden el

desarrollo de la plataforma, partiendo de los requerimientos planteados.

Requerimientos Disefio de los Disefio de Ia
Server Scripts Interfaz de
Plataforma p Usuario
Disefio de la Disefio de la Implementacién
Arquitectura Base de Datos P
Dotacidn del Equipamiento L
SMS G del Validacién
ateway Servidor

Figura 6. Etapas de Desarrollo de la Plataforma.

2.2 Disefno del Sistema

Tomando en consideracion los requerimientos planteados en la seccion anterior, como primer
aspecto de disefio del sistema se estableceran tanto su arquitectura fisica como su infraestructura
I6gica, las cuales han sido concebidas con el objetivo de satisfacer las necesidades de
funcionamiento proyectadas para la plataforma, asi permitiran implementar posteriormente sus

distintas funcionalidades. El disefio correspondiente se ilustra en las Figuras 7 y 8, a continuacion.

Base de Datos .
Servidor

Cliente Pago

!
N
Cliente ) s
Dinero Mévil SMS
6 Cliente Electronico Gateway

Cliente

Usuario N

Figura 7. Arquitectura Fisica - Disefio de Hardware
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Figura 8. Infraestructura Légica — Disefio de Software

Destaca en el planteamiento de la infraestructura la eleccién de un servidor basado en “Cloud
Computing” o “Computacién en la Nube”, ya que si bien existen varias tecnologias de hardware
disponibles, esta ha sido considerada como la mas conveniente para el presente caso. Cloud
Computing se impone a otras alternativas de alojamiento, como por ejemplo la utilizaciéon de un
servidor dedicado; el cual evidentemente representaria un costo mucho mayor en la planificacion
del proyecto. Al contrario, la solucién basada en la nube tiene como propdsito principal reducir al
minimo los costos de implementacion y mantenimiento, ya que su operacion no requiere de
instalaciones fisicas, cableado, o suministro de energia eléctrica, ademas no es susceptible de
obsolescencia como en el caso de un servidor dedicado. La computacién en la nube también se
impone a otra alternativa de alojamiento muy popular afios atras, el hosting convencional, gratuito
0 de pago, el cual permite montar recursos sobre un servidor previamente establecido, pero al
tratarse de un medio compartido entre varios usuarios, tiene limitaciones de rendimiento,

procesamiento y memoria, ademas de ser muy poco personalizable y escalable.

La plataforma de Cloud Computing seleccionada fue Amazon Web Services, AWS, que es el mas
grande comerciante de servicios de computacion en la nube a nivel mundial, y cuya herramienta
EC2, Elastic Computing Cloud, posibilita la implementacion &gil de instancias o servidores
virtuales dedicados, los cuales pueden ser arrancados remotamente en cuestion de minutos
desde una consola de administracion bastante intuitiva; EC2 también es compatible con la
mayoria de sistemas operativos, y contrariamente a las dos alternativas anteriores, es totalmente
escalable; en EC2 el usuario es quien decide aumentar o reducir recursos (servidores, memoria,
nacleos de procesamiento, etc.), conforme vayan cambiando sus necesidades, ademas permite
pagar solamente por la capacidad utilizada, reduciendo considerablemente los costos
operacionales. Para la creacion del presente proyecto se ha aprovechado la “capa gratuita de

AWS”, que faculta el uso de una instancia EC2 t2.micro sin costo por 12 meses.

Es importante destacar que contrariamente a la creencia popular, la computacion en la nube es

una tecnologia bastante segura, para lo cual por supuesto se deben tomar las debidas
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previsiones, en nuestro caso particular todos los datos del servidor serdn encriptados, y solo se
podra acceder a ellos si se posee una clave criptogréfica de acceso, RSA (Rivest, Shamir,
Adleman), la cual es proporcionada por EC2 al momento de crear una instancia por primera y
Unica vez. Es tal el énfasis que hace Amazon Web Services en el aspecto seguridad, que sus
servicios de Cloud Computing son utilizados por empresas de la envergadura de Netflix, Pfizer,
Adobe, Siemens, Spotify, e instituciones como la NASA (Amazon, 2015).

Por otro lado, de la misma manera que en el disefio de hardware, con el objetivo de optimizar
recursos, se tomo la decision de utilizar software libre y gratuito a lo largo de todo el proceso de
ejecucion del proyecto. La Tabla 2 a continuacién, muestra las herramientas que seran utilizadas

para la implementacion de cada elemento de la infraestructura l6gica formulada anteriormente.

Tabla 2. Herramientas de Software Libre.

Elemento de la Plataforma

Herramientas de Software

Sistema Operativo del Servidor

Ubuntu Server

Servidor Web Apache Web Server
Scripting PHP

Motor de Bases de Datos MySQL Server
Gestor de Bases de Datos phpMyAdmin

Interfaz Web

HTML5 + CSS3

Monitoreo Remoto

SSH Secure Shell

SMS Gateway

Android App Based

Es evidente que la combinacién de herramientas de software seleccionada no constituye la Unica
alternativa en cuanto a las tecnologias disponibles para la creacidon de la plataforma, sin embargo
cada una de ellas ha sido elegida por destacarse sobre otras soluciones, ya que han sido
ampliamente probadas, documentadas, y estan en continua evolucion. A continuacion se

argumentan los pormenores de la eleccion de cada una de dichas herramientas.

Ubuntu Server. Se ha elegido el sistema operativo Ubuntu Server para alojar la plataforma por
ser un sistema operativo confiable, seguro, robusto y de alto rendimiento. La ediciébn Server de
Ubuntu se gestiona totalmente desde un terminal, es decir, no dispone de una interfaz grafica de

usuario, o GUI (Graphic User Interface), lo que permite optimizar los recursos de hardware.

Apache Web Server. Se opté por Apache como servidor ya que a mas de ser el lider indiscutible
en el campo de las aplicaciones Web, se constituye como una solucion completa, eficiente,

segura, y personalizable, compatible con varios lenguajes de programacion.

PHP. Los scripts encargados de automatizar las distintas funcionalidades de la plataforma seran
implementados utilizando el lenguaje de programacién orientado a la Web “PHP” (Hypertext
Preprocessor), el cual se caracteriza por ser flexible, de alto rendimiento, optimizado para grandes
demandas de tréfico; ademas, dado que PHP se ejecuta completamente en el lado del servidor,

se garantiza que los usuarios no tengan acceso a informacion sensible contenida en los Scripts.
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MySQL Server. Se ha seleccionado MySQL, el gestor de bases de datos relacionales mas
utilizado alrededor del mundo, y uno de los de mejor rendimiento, dado que consume muy pocos
recursos de hardware, reduciendo la carga de procesamiento en el servidor. MySQL cuenta
ademds con uno de los motores de indexacion (querys) mas rapidos disponible en la actualidad.

phpMyAdmin. Si bien MySQL por si solo es una herramienta muy poderosa, la gestion de las
bases de datos debe realizarse a través de su consola terminal, lo que es frecuentemente un
procedimiento engorroso, se utilizar4 por lo tanto phpMyAdmin, una herramienta gréfica que
simplifica la gestion de MySQL.

HTML5 + CSS3. La accesibilidad del usuario es uno de los aspectos mas importantes en el disefio
del proyecto, por lo tanto es imperativa la creacion de una interfaz limpia, intuitiva, y eficiente, para
lo cual se utilizar& el lenguaje estandar de elaboracién de paginas web HTML5 (HiperText Markup
Language 5) junto con el lenguaje de estilos CSS3 (Cascading Style Sheets 3), los cuales se

ejecutan de forma nativa en cualquier navegador actual, inclusive en dispositivos moviles.

SSH Secure Shell. Debido a que el servidor estara alojado en la nube y no se dispondra de él
fisicamente, la Unica forma de gestionarlo y monitorearlo es a través de una conexion remota

(encriptada) para lo cual se utilizara la herramienta SSH (Secure Shell) a través de un terminal.

SMS Gateway. Si bien existen equipos de hardware dedicados a cumplir esta funcién especifica,
son demasiado costosos, por lo que se ha decidido utilizar un SMS Gateway basado en software,
especificamente la aplicacion del mismo nombre creada para el sistema operativo mévil Android®,

la cual es liviana, eficiente, segura, y tiene la capacidad de trabajar en tiempo real.
2.3 Implementacion

A partir del disefio establecido para la plataforma se procedera a su implementacion. El primer
elemento que se pondra en funcionamiento es el SMS Gateway, para lo cual se instalé la
aplicacion del mismo nombre en el dispositivo movil encargado de recibir los pagos P2P, a
continuacion se realizaron las configuraciones de red del servidor remoto, es decir, se asigno la

direccion IP, el puerto de conexion, y el Script PHP encargado de procesar la informacion.

El siguiente punto fue el establecimiento del servidor LAMP (Linux, Apache, MySQL, PHP) alojado
en la nube, para lo cual se cre6é una cuenta de usuario en Amazon Web Services, y través de su
consola de gestion se implementd una instancia EC2 tipo t2.micro que alojara el servidor LAMP.
Una instancia t2.micro dispone de 1 unidad de procesamiento Intel Xeon® dedicada a servidores
con 8 nucleos y turbo hasta 3.3 GHz, 1 GB de Memoria RAM, 1 conexién de red de 10 Gbps, y
capacidad de carga variable por rafagas optimizada para aplicaciones web (Amazon, 2015). Con

la instancia EC2 puesta en funcionamiento, a través de una conexion SSH, se establecié un
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enlace remoto con el sistema operativo del servidor, desde cuyo terminal se realiz6 la instalacion

tanto de LAMP como del gestor grafico phpMyAdmin, directamente desde los repositorios.

Luego de realizar la instalacion y configuracion de todos componentes de software, se procedio a
la implementacion de la base de datos MySQL utilizando la interfaz del gestor phpMyAdmin. Se
cred cada tabla con sus respectivos campos, validando los tipos de datos, estableciendo las
claves primarias, foraneas, e indices Unicos, procurando siempre evitar la redundancia en su

estructura l6gica. El diagrama de la Figura 9 muestra la estructura de la base de datos:

nico pagos

u g dinero_electro

¢ id_pago : int(10) unsigned

u O dinero_electronico.usuarios
@ id_usuario : int(10) unsigned
# monto_pago - decimal(6,2) | @ cedula_usuario : varchar(10)

[

¢ referencia_pago : varchar(10)
# saldo_pago : decimal(6,2)

m fecha_pago : date

m hora_pago : time

u o dinero_electronico.mensajes
@ id_mensaje : int(10) unsigned

@ remitente_mensaje : varchar(13)
@ smscenter_mensaje : varchar(13)
@ contenido_mensaje : varchar(160)
m fecha_mensaje : date

m hora_mensaje : time

@ password_usuario : varchar(30)

@ apellidos_usuario - varchar(30)

@ nombres_usuario : varchar(30)

@ celular_usuario - varchar(10)

@ mail_usuario : varchar(40)

@ ciudad_usuario : varchar(20)

o tipo_usuario - enum('Normal',"Admin’)

@ status_usuario - enum(‘activo’ 'inactivo’)
@ observaciones_usuario : varchar(250)

n & dinero_electronico.registro
@ id_registro : int(10) unsigned

{ @ referencia_pago : varchar(10)

@ cedula_usuario - varchar(10) »

m fecha_registro : date
m hora_registro : time

Figura 9. Estructura de la Base de Datos

Posteriormente se llevé a cabo la creacion de los scripts PHP, encargados de ejecutar las distintas
funcionalidades de la plataforma. Con el objetivo de simplificar la implementacion del c6digo, se
disefiaron previamente diagramas de flujo que describen la logica de funcionamiento de cada
tarea, de esta forma se establecié con claridad el proceso de codificacion posterior, asi como las
variables involucradas en el mismo. La Figura 10 muestra como ejemplo, el diagrama de flujo que
describe la légica de operacion del Script PHP “registro de pagos”.

REGISTRO_PAGO.PHP

\
)
A

Obtener

Mensaje
(SMS Gateway)
Separar Variables
Remitente SMS
- Referencia
- Monto
- Saldo
- Fecha
- Hora NO
i /J\\ Almacenar Pago
PNy e \\\ - Referencia
NO‘(,/’Remitente o5 < »/,/P/rimera Palabra-_ N Monto /4 oY Y
\\"153” 1A \e\s "Recibiste”?/’ - Saldo \_ )/
—~— 7 \\\ // - Fecha
~ - Hora

Figura 10. Diagrama de Flujo del Script “Registro de Pago”.
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Como aspecto final se implementé la interfaz web de usuario, integrando todas las funcionalidades
que componen la plataforma. El codigo de la interfaz fue escrito en HTML5 y CSS3 utilizando un
editor de textos convencional. La plataforma creada fue nombrada “Denarium” y esta conformada

por las secciones ilustradas en la Figura 11 a continuacion:

Barra Fija de Titulo —denarium-—

MENU
{*|Resumen] | Encabezado Auxililar
Gl

\ Registrar Pago « Usuario: Edgar Andrés Alcocer Ayala

* Recandado Historico: § 1073.81

« Ultimo Pago Reeibido: Ref: 332824 - Monto: $ 28.46

Ol At + Saldo del Monedero: 5 328.91

& Reporte Recaudacion * Recaudado Mes Actual: § 150.81

Panel de Navegacidn Area de Interaccion

Aviso de Descargo

Barra Fija Inferior Andrés Alcocer Ayala - denarium® 2015

Figura 11. Interfaz de Usuario Plataforma “Denarium”

3. Resultados

Con el objetivo de evaluar el rendimiento de la plataforma se llevara a cabo su validacion, que
consiste en desarrollar y ejecutar pruebas especificas, las cuales se determinaran a partir de dos
enfoques. En primer lugar se realizaran pruebas exclusivamente funcionales, dirigidas a analizar
la experiencia del usuario final, sin tomar en cuenta la l6gica interna o el desempefio individual de
cada componente. El segundo enfoque comprende un analisis mas relativo del rendimiento de la

plataforma utilizando herramientas de gestion y monitoreo proporcionadas por AWS.

En la Figura 12 a continuacion se muestra el resultado de ejecutar una prueba, la consulta de los
pagos recibidos desde la interfaz de administrador; en esta se detallan los pagos recibidos con su

correspondiente informacioén. La Tabla 3 enumera el resto de funcionalidades validadas.

*a
1
@
x

o4 Recibdor x
¢ # [ 522216713 0 & =

—denarium—

MENU [& Pagos Recibidos]

\ Regisirar Pago Mes: v Adio: * [ Consutar

P Balance de Pagos

& P Recibidos & SEPTIEMBRE 2015

'agos

‘qud Recaudacifn No. Referencia Monto Pago Fecha Pago Hora Pago Registrado Por (Apellidos | Nombres)
e Recaudaci

1 214741 §5.05 2015-09-01 10:06:42 Llanez Pérez Israel David
2196325 |5 69.69 2015-09-01 [12:11:38 | Alcocer Ayala Edgar Andrés

3 224877 $0.01 2015-09-02 12:30:48

4 | 147847 [525.15 015-0902 | 16:17:48 | Alcocer Ayala Edgar Andrés

5 191516 $5.00 2015-09-02 16:34:18 Llanez Perez Israel David

6 [131617 [55.00 [2015-0902  [18:47:16 | Pefafiel Tamayo | Valery Lizeth

7 212427 $8.05 2015-09-02 18:22:18

8 [241789 [s0.02 |2015-00-07  [1e:22:08 | Alcocer Ayala | Edgar Andrés

9 204711 50.23 2015-09-07 16:24:16

TOTAL |5 118.20

Figura 12. Pagos Recibidos — Interfaz Administrador.
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Tabla 3. Pruebas de Validacion Funcional

FUNCIONALIDAD

RESULTADOS

Inicio de sesion (Usuario Normal y
Administrador)

Si las credenciales de inicio de sesién son correctas, se accede a
la plataforma y se presenta el panel de navegacion segun el tipo de
usuario, caso contrario se muestra un mensaje de error.

Recibir un pago (Automatico | Los pagos se registran inmediatamente en el sistema tras recibir el
Plataforma) SMS de confirmacién de una transaccion P2P.
Registrar un pago recibido a | Opcidn “Registrar Pago”. Se solicita el ingreso del coédigo de

nombre de un usuario. (Usuario
Normal y Administrador)

referencia de la transaccion, si este corresponde efectivamente a
un pago, se registra de forma automatica a nombre del usuario,
caso contrario se muestra un mensaje de error.

Visualizar balance de
transacciones (Usuario Normal y
Administrador)

Opcion “Balance de Pagos”. El usuario selecciona el mes y afio
deseados, inmediatamente se despliega una tabla que contiene el
ndmero de transacciones realizadas, los codigos de referencia
correspondientes, el valor de cada pago, la fecha y hora de
registro, asi como el monto total de los valores registrados.

Visualizar un informe de los pagos
recibidos, y verificar a nombre de
quien estan registrados. (Solo
Administrador)

Opcion “Pagos Recibidos”. Luego de seleccionar el mes y afio
deseados, se despliega una tabla con el detalle de TODOS los
pagos recibidos en la plataforma. De ser el caso se muestra
también el nombre del usuario que los registro.

Reporte de Recaudacion (Solo
Administrador)

Opcion “Reporte de Recaudacion”. Tras seleccionar el mes y afio
deseados, se despliega un resumen detallado de los montos
recaudados por cada usuario de la plataforma, asi como el valor
total de los pagos registrados.

Resumen de Transacciones
(Usuario Normal y Administrador)

Opcion “Resumen”. Permite visualizar un extracto abreviado de la
actividad de un usuario en la plataforma, este incluye su propio
nombre de usuario, el detalle del Gltimo pago registrado, el monto
recaudado del mes en curso, y el valor recaudado histérico.

Cerrar Sesion (Usuario Normal y
Administrador)

La opcion “Cerrar Sesion” bloquea el acceso a las funcionalidades
de la plataforma, y redirige el navegador a la pagina de inicio de
sesion.

Cierre Automatico de Sesion
(Automético Plataforma)

Si un usuario permanece 10 minutos seguidos en estado de
inactividad, la sesion de usuario es cerrada de manera automatica,
con el objetivo de resguardar la seguridad de su informacion.

La siguiente prueba de validacion consisti6 en monitorear el consumo de los recursos de
procesamiento del servidor en un intervalo continldio de 6 horas, con una utilizacién del sistema de
normal a moderada, realizada por un nimero de entre 1 y 23 usuarios ejecutando operaciones
habituales. Como se observa en la Figura 13 la carga maxima alcanza el 0.25% de uso del

procesador, y la carga minima necesaria para que corra el sistema bordea el 0.04%.

CPU Utilization ( Percent ) Statistic: Average v Time Range: Last6 Hours v Period: 5Minutes v (2

0000000000900 000000°

12/18 12/18 12/18

19:30 20:00 20:30 21:00 21:30 22:00

Il i-d3b86501

Figura 13. Carga de Procesamiento de la Plataforma vs Tiempo
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4. Discusion

Como se pudo observar la metodologia prototyping permitié sistematizar el desarrollo de un
prototipo funcional a partir de identificar una problemética existente, sin embargo, a pesar de ser
deseable, por el momento no es posible comparar la plataforma Denarium con algln otro sistema,
ya que la implementacién del dinero electronico en Ecuador es relativamente reciente y ain no se
han desarrollado aplicaciones similares, o al menos estas no son de dominio publico. No obstante,
se espera que con el tiempo surjan otras innovaciones, que desde una perspectiva analoga

permitan retroalimentar la idea inicial, y contribuir al desarrollo de Utiles aplicaciones nuevas.
5. Conclusiones y Recomendaciones

Tras la ejecucion de las pruebas de validacion, se concluye que la plataforma cumple en la
practica con los requerimientos funcionales y de rendimiento, establecidos en el proceso de
disefio, lo cual ratifica la eleccion de la metodologia prototyping como una alternativa conveniente

para el desarrollo del presente proyecto.

La utilizacion de la tecnologia “Cloud Computing” como alternativa para la implementacion del
hardware, junto con el uso de herramientas de software libre, permitieron que la plataforma haya
sido establecida en relativamente poco tiempo, y se constituya como una solucién eficiente,

segura, robusta, y de bajo costo.

La plataforma de gestiébn implementada proporciona una herramienta externa, que amplia las
capacidades actuales del sistema de dinero electrénico del BCE, ya que permite a cualquier
negocio o persona llevar un registro automatico de sus transacciones P2P, asi como generar

balances de forma rapida y confiable.

A pesar de que segun los datos obtenidos a partir de las pruebas de validacion, el consumo de
recursos de procesamiento de la plataforma, CPU, sefiala un valor demasiado bajo (entre 0.04% y
0.25%), el sistema no fue sobredimensionado. Esto se explica sencillamente al esclarecer que las
instancias EC2 de Amazon Web Services, estan optimizadas para soportar un gran volumen de
conexiones simultdneas, en nuestro caso especifico la instancia basica t2.micro, soporta varios

miles de ellas.

Se recomienda tomar el desarrollo del presente proyecto como fundamento para la creacién de
sistemas personalizados de gestion de pagos con dinero electrénico, por ejemplo para el disefio

de una plataforma de venta de tickets de transporte o de cine.

Se recomienda no considerar la finalidad de este proyecto como la simple implementacién de un
sistema inalterable, sino como el preambulo de la creacion de un sinnlUmero de nuevas
herramientas y emprendimientos, que permitan simplificar la forma en que los ecuatorianos

realizamos nuestras transacciones hoy en dia.
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